DEC. 2018 - TIDSSKRIFTET PA DANSK OM UDENRIGSPOLITIK OG INTERNATIONALE FORHOLD

UDENRIGS

Tema: Udfordringer for dansk sikkerhed

Minitema om Rusland, Frankrig, Brexit

Anmeldelser: Europaeisk menneskeret, russisk mafia

T “« SN,
i A NN
i

FOTO: NATO

DET UDENRIGSPOLITISKE SELSKAB



INDHOLD

Fra redaktionen

Klumme: Huawei i global magtkamp, Hugo Gaarden

TEMA

Er der stadig et A i NATO?, Tage Baumann

Et blik ind i den nye europaeiske sikkerhedsarkitektur, Ulrik Trolle Smed
Det nye vabenkapleb i international politik, Carina Ann Meyn

Truslerne fra cyberspace, Mikkel Storm Jensen

Flygtningekrisen - et udenrigs- og sikkerhedspolitisk perspektiv,
Morten og Anders Lisborg

Klimatruslen - set fra et dansk perspektiv, Jesper Theilgaard

Konfliktscenarier ved Nordpolen, Martin Breum

BAGGRUND

Ruslands tragedie: Et folk der lzenges efter forandring,
og et styre der keemper imod, Lilia Shevtsova

Ruslands gskonomi under sanktioner, Natalia Orlova

Hvilket europaeisk land har siden 1998 haft starst vaekst?
Flemming Rose og Saren Liborius

Hvad er der galt med Frankrig?, Jorn Boisen

Fremmede lande er en fejltagelse, Matt Qvortrup

LITTERATUR

Europaeisk menneskeret i dansk og russisk perspektiv, Henrik Dacker
Ruslands mafia, Mette Skak

Bognoter, Christian Hedegaard

FORSIDEFOTO

Nato's stats- og regeringschefter, Bruxelles maj 2017.

15
23
30

38
49
55

66
76

83
93
107

116
121
126



UDENRIGS3 | 2018 | 1

Fra redaktionen

Vilever i en omskiftelig verden, der lgbende stiller os over for nye udfordrin-
ger — det geelder ikke mindst vort lands sikkerhed. Derfor har vi i dette nummer
af Udenrigs valgt at stille skarpt pa de udfordringer, som dansk sikkerhed i 2019
star overfor.

De forste to artikler tager udgangspunkt i turbulensen i det alliancesystem,
der har eksisteret siden afslutningen af Anden Verdenskrig. Tage Baumann gen-
nemgér nogle af de verbale angreb, som Donald Trump siden sin tiltreeden har
rettet mod de gvrige NATO-partnere, og stiller som Angela Merkel spgrgsmalet,
om de dage, hvor europaerne kunne stole pa USA, er forbi. Ulrik Trolle Smed
ser naermere pa den nye europeiske sikkerhedsstruktur og de konsekvenser,
den kan fa for Danmark. I de folgende artikler analyserer Carina Ann Meyn det
nye vibenkaplgb; Mikkel Storm Jensen ser pa truslerne fra cyperspace; Mor-
ten og Anders Lisborg redeger for flygtningekrisen fra et sikkerhedspolitisk
perspektiv; Jesper Theilgaard diskuterer klimazndringer og de udfordringer,
de medferer; og Martin Breum afslutter temaet med at analysere og vurdere de
risici for konflikter, som modsatrettede krav pé retten til havbunden omkring
Nordpolen indebeerer.

De tre forste artikler i baggrundssektionen er i virkeligheden et minitema om
en anden af de store udfordringer for dansk sikkerhed: Rusland. Lilia Shevtsova
redegpr for nogle af myterne om Rusland og forklarer, hvordan de og Ruslands
personbarne lederskab blokerer for udvikling; Udenrigs har interviewet forsk-
ningschef ved den russiske Alfa-Bank om betydningen af Vestens sanktioner for
russisk gkonomi; og Flemming Rose og Seren Liborius diskuterer den russiske
gkonomis aktuelle tilstand. Jorn Boisen analyserer i en stor artikel baggrunden
for de politiske begivenheder, der udspiller sig i Frankrig - fra den manglende
opbakning til preesident Emmanuel Macrons politik til ‘de gule veste’, og Matt
Qvortrup afslutter med en artikel om baggrunden for Brexit og optakten til den
igangverende krise.

Litteratursektionen fortsaetter Rusland-temaet med to anmeldelser om hen-
holdsvis europeaeisk menneskeret i dansk og russisk perspektiv og den russiske
mafia.

God leeselyst!

FRA REDAKTIONEN
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Huawel
i global magtkamp

Af Hugo Gaarden

USA’s forseg pa at udelukke det
kinesiske selskab Huawei fra
Vestens teleselskaber er udtryk
for en ny kold krig, hvor USA vil
hindre Kina i dominere pa det
hejteknologiske omrade.

Pa kun 30 ar er Huawei blevet verdens
naeststerste producent af mobiltele-
foner. Men det er Huaweis dominans
inden for etablering af telesystemer,
der har fort til de aktuelle kriminel-
le anklager i USA mod Huawei. USA
gentager mangedrige beskyldninger
om spionage og kommer med nye
anklager. Det egentlige formal fra
amerikansk side er imidlertid at ude-
lukke Huawei fra 5G-telenettet, der
bliver kernen i fremtidens digitalisere-
de samfund. USA vil hindre Kina i at
storme foran og bliver fgrende inden
for den hgjteknologiske produktion
og dermed inden for forsvaret.
Handelskrigen mellem USA og Ki-
na skal ses i samme lys: Den hand-
ler kun perifert om at forbedre USA’s
handelsbalance.

Den egentlige hensigt er at hindre
den kinesiske fremgang. Det er gko-
nomisk krig, som da USA og Sov-
jetunionen havde en kold krig, blot
alvorligere. Det er en kamp mellem
to civile, gkonomiske og militeere
systemer.

USA har det seneste drs tid adva-
ret sine vestlige allierede mod at lade
Huawei etablere det nye 5G telenet,
hvor Huawei er langt foran vestlige
konkurrenter. Kina begyndte allerede
12013 at tage de forste skridt til den
kommende teleudvikling, s& data kan
overfgres ekstremt hurtigt og i store
meengder pa smartphones, og sa inter-
nettet kan udnyttes fuldt ud til kunstig
intelligens, computere, selvkgrende
biler osv. Men USA frygter, at Hua-
weis teknologi kan bruges til spiona-
ge, og at Kina i tilfelde af en konflikt
kan lamme Vestens kommunikati-
onssystem. Flere europeeiske lande og
selskaber begynder at bgje sig for det
amerikanske pres og siger nej til Hua-
wei — eller reducerer Huaweis andel i
de nye 5G-systemer.

Hugo Gaarden er freelance journalist og klummeskribent for Udenrigs.
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Kampen mod Huawei kulminere-
de med Canadas arrestation af Meng
Wanzhou, der er finanschef og datter
af stifteren, Ren Zhengfei. Det skete pa
USA’s foranledning, bl.a. begrundet i
brud pé sanktionerne mod Iran. Men
Kina svarede barsk igen med arrestati-
on af to canadiere, herunder en diplo-
mat, mens en canadisk narkosmugler
har féet dedsstraf. Netop nu har USA
optrappet anklagerne og kreever Meng
Wanzhou udleveret, og det skete mens
Kinas chefforhandler, Liu He, kom til
Washington for at forebygge en op-
trapning af handelskrigen.

Det betragter kineserne som en
provokation, og det viser, at sagen
ikke handler om et enkelt selskab,
men om en global magtkamp. ‘He-
gene’ i bade USA og Kina gnsker en
konfrontation og er ikke bange for en
handelskrig.

Kan USA bremse Huawei? Ja, i USA
og delvist i Europa. Men selv store
selskaber som IBM er bekymret, for
IBM har brug for Huaweis produk-
ter i sin globale konkurrence. Huawei
er den fgrende leverander uden for
Vesten, hvor det stgrste antal kunder
er. USA forseger at hindre Huawei i
at kebe chips og chipsproducenter,
men pé det seneste har selskabet selv
udviklet chips, og kinesiske virksom-
heder har kgbt en avanceret svensk
chipproducent.

Europaeerne feler sig i en klem-
me. Europa-Kommissionen og tysk
erhvervsliv er bange for, at Europa
bliver heegtet af i kaplgbet om fremti-
dens kommunikationssystem. Inve-
steringsbehovet for fiberkabler til 5G
i hele Europa er pd 500 mia. euro. Det
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er en gkonomisk udfordring, for de
europiske teleselskabers indtjening
og bersveerdi er faldet kraftigt. Mens
Europa har 105 netveerk med 337 ope-
ratgrer, har Kina tre netveerk og USA
fire netveerk.

EU med Margrethe Vestager i spid-
sen som konkurrencekommisseer fo-
rer en decideret sméstatspolitik ved
at gd imod massive sammenlaegninger
og storfusioner, og det gaelder ogsd pa
andre vitale omrader, hvor EU erien
direkte konkurrence med Kina.

Kina har advaret de europeiske
lande mod at udelukke Huawei, da
det kan f4 ‘alvorlige konsekvenser’ in-
den for samarbejdet om gkonomi og
videnskab. Ikke mindst tysk industri
frygter en anti-Huawei-kurs, fordi det
kan sveekke selskabernes mulighe-
der i Kina. Hvis tysk bilindustri bliver
heegtet af, bliver det en katastrofe for
Tyskland og Europa. Europa kommer
med andre ord til at veelge side.

Der er ingen tvivl om, at EU ma
sikre sig bedre regler for sikkerheden
i internettet og sikre gensidighed i
handelspolitikken med fair adgang til
hinandens markeder. Men far EU dét
pa plads, kan et digitaliseret tilbage-
stdende Europa ogsd f& mulighed for
at plukke de bedste elementer af den
amerikanske og kinesiske udvikling.
Det kraever dog, at EU giver plads
til etablering af globale giganter. Det
mest afggrende er, om Europa veel-
ger konfrontation eller et samspil, der
giver plads til et skifte i den globale
magtbalance.

[eXeXe}
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Er der stadi
et A1NAT

I 2018

Af Tage Baumann

Det nye ar var knapt to degn gammel,
da den amerikanske prasident
Donald Trump samlede sit kabinet

til krisemode i Det Hvide Hus.

Det handlede om striden mellem
preesidenten og kongressen om en

ny finanslov, men det efterfolgende
pressemegde brugte Trump til endnu
en gang at nedgere den indsats,

USA’s europwiske allierede har ydet i
kampene i Afghanistan, Irak, Syrien
og andre steder. “Hvad er det for en
hjelp? 100 mand her og 100 mand der,
det er jo ingenting”, sagde han hénligt.
“De udnytter os, det er urimeligt og
det vil blive stoppet” sagde han ogsa.

Sandt nok har den samlede militere
indsats i Afghanistan siden 2001 haft
en meget stor amerikanske overveegt,
hvad der ogsé heenger sammen med,
at det var USA, der blev angrebet af al-
Qaeda den 11. september 2001 i New
York og Washington, at det derfor fra
starten var amerikanernes krig, og at
det ogsé var sddan, USA sa det: Ame-
rikanerne afslog tilbuddet fra de andre

NATO-lande om at deltage solida-
risk i Afghanistanoperation Enduring
Freedom, da alliancen for fgrste gang
nogensinde aktiverede paragraf fem
‘musketereden’ i Washingtontraktaten
som svar pd terrorangrebene pd Wor-
ld Trade Center og Pentagon. Hjer-
telig tak for tilbuddet, sagde USA til
NATO, vi ringer, hvis vi far brug for
jer. Amerikanerne satsede pé en koa-
lition med neje udvalgte vébenbredre,
forst og sidst briterne.

At de gvrige NATO-lande hen ad
vejen kom til at yde en langt sterre ind-
sats end ‘100 mand her og 100 mand
der’ fremgér af tabstallene. En opge-
relse fra midten af 2018 viser, at mens
USA havde 2.313 draebte i Afghanistan
‘og omegn’, som der star i den ameri-
kanske médde at opggre tabstallet pa, sd
er det samlede antal draebte pd koaliti-
onssiden i Afghanistan i perioden ok-
tober 2001 til 5. august 2018 3.458.

1145 faldne er med andre ord fra
USA’s allierede, 43 af dem danske.

Og da en meget betydelig del af de

amerikanske tab stammer fra den

Tage Baumann er sikkerhedspolitisk medarbejder pa DR P1-programmet Orientering.
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Det Hvide Hus, Washington DC

Donald Trump flankeret af Europa-Kommissionens formand, Jean-Claude Juncker, og formand for Det Europzeiske
Rad, Donald Tusk, den 25. maj 2017 i EU’s hovedkvarter i Bruxelles
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En opggrelse fra midten af 2018 viser, at mens USA havde
2.313 draebte i Afghanistan ‘'og omegn’, som der stariden
amerikanske made at opggre tabstallet pa, sa er det
samlede antal drabte pa koalitionssiden i Afghanistani
perioden oktober 2001 til 5. august 2018 3.458.

hgjintensive krigsfase, altsd Enduring
Freedomoperationen, hvor de alliere-
de som neevnt i begyndelsen ikke var
velkomne (bortset fra de ngje udvalg-
te), sa vil europeeerne nok mene, at de i
hele den efterfplgende ISAF-periode fra
2006 til 2015 har trukket et betydeligt
lees i Afghanistan, i hvert fald nok til at
den amerikanske praesidents hanlige
foragt ikke opfattes som rimelig.

USA ud af Syrien

I politik taler handlinger hgjere end
ord. S4 mens europeeerne maske er
stgdt over nedgegringen af deres bidrag
i Afghanistan, Irak, Syrien, er der in-
gen tvivl om, at de er bdde vrede og
bestyrtede over preesident Trumps
beslutning om at treekke de amerikan-
ske styrker ud af Syrien, som blev sat
i veerk lige for arsskiftet, og Trumps
planer om at treekke halvdelen af den
amerikanske 14.000 mand store Af-
ghanistanstyrke ud af stabiliserings-
og opbygningsarbejdet der.

Det sidste blev bekreeftet af vicepreae-
sident Mike Pence lige efter drsskiftet.
Den tilbagetreekning kommer pa et
tidspunkt, hvor talibanstyrkerne igen
har opbygget en betydelig kampkraft,
og nok sé vigtigt pd et tidspunkt, hvor
al-Qaeda er i feerd med at genopfinde
sig selv. Terrortruslen fra Islamisk Stat
er ikke drevet over, men pa leengere
sigt er det den genopbyggede trussel
fra al-Qaeda, der bekymrer vestlige

terroreksper-
ter og efter-
retningskilder
- ogsé danske
- mest. Som en
terrorekspert
udtrykker det: hvis IS er vejret, sé er
al-Qaeda klimaet.

Set med europeaeiske gjne giver det
meget lidt mening at forlade Syrien og
Afghanistan og maske Irak netop nu.
Og set fra Europa er det en besynderlig
signalforvirring fra Washington pé den
ene side at forlange, at europaeerne gor
mere for at ‘betale USA tilbage’ for den
sikkerhed, amerikanerne yder, og sa pa
den anden side traekke sig ud af inter-
nationale operationer efter forst at have
trukket europaeerne med ind i dem.

For NATO er iseer Afghanistansig-
nalet alvorligt, for netop Afghanistan i
alliancen ses som det svendestykke, der
skal vise, at NATO er i stand til at gen-
nemfere en langvarig og omfattende
indsats langt fra NATO’s eget omrade
uden at det gar ud over alliancesolida-
ritet og sammenhold.

Det er et stykke af den nye postkold-
krig-NATO’s selvforstdelse, den ameri-
kanske preesident her kradser i, og det
gor ondt blandt allierede.

Bolgegang

Alliancen er i forvejen ude i politisk
boelgegang, fordi den ikke pd nogen
made var forberedt pa en preesident
Trump, hvis dagsorden iseer - og ma-
ske udelukkende - er indenrigspoli-
tisk. En Trump, der under valgkam-
pen kaldte alliancen en ting, der havde
overlevet sig selv (obsolete), som sy-
nes at veegte handelspolitiske interes-

TEMA | UDFORDRINGER FOR DANSK SIKKERHED



Det er et stykke af den nye postkold-krig-NATO'’s
selvforstaelse, den amerikanske prasident her
kradser i, og det gor ondt blandt allierede.

ser hgjere end sikkerhedspolitiske, og
som ikke holder sig tilbage med over-
fald pa selv meget pélidelige allierede
som Tyskland.

Det var i udkanten af NATO-topme-
det i midten af 2018, han kaldte Tysk-
land ‘Ruslands gidsel’, fordi tyskerne
keber gas i Rusland, og erklerede, at
det vil han ikke finde sig i. “Hvorfor
skal vi betale milliarder for at beskyt-
te Tyskland og Frankrig mod Rusland,
ndr de to lande samtidig smider mil-
liarder efter netop Rusland”, spurgte
han ophidset for snurrende kameraer
og abne mikrofoner og torpederede pa
den méde generalsekreteer Jens Stolten-
bergs forsgg pa at glatte ud og meegle
og skabe god stemning for et topmeade,
alle s& som afggrende for det fremtidige
forhold mellem USA og det europei-
ske NATO. Det blev det mest bizarre
NATO-topmede nogensinde.

Fa uger tidligere chokerede den
amerikanske preesident det interna-
tionale diplomati ved at bryde alle
internationale spilleregler pa det 44.
topmede i gruppen af de vigtigste in-
dustrilande, G7 topmgdet i La Malbaie
i Canada ved forst at lade sin regering
sige ja til et slutdokument og sa — efter
at det var blevet offentliggjort som top-
maderesultatet af veerten, den cana-
diske premierminister Justin Trudeau
- treekke USA’s underskrift tilbage pa
vanlig Trump maner, dvs. per twit-
ter fra sit fly pa vej mod Singapore
fra topmedet. Ledsaget af en strom af
ukvemsord mod netop Trudeau, der
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blandt meget andet
blev kaldt ueerlig og
svag. Trumps gkono-
miske chefradgiver
fulgte op med bemeerkningen at ‘der er
en seerlig plads i Helvede til Justin Tru-
deaw’. Peter Navarro beklagede senere
ordvalg, men ikke indhold i udtalelsen.
Lige s& chokerende som Trumps
fremgangsméde omkring G7 topme-
det var hans forseg op til og under
topmedet pé at fa de gvrige seks til at
acceptere den russiske annektering af
Krimhalvgen og invitere Rusland ind
i G7 varmen igen. Det synspunkt var
han alene om, og det sammen med den
omstendighed, at Trump havde truk-
ket, eller sagt at han ville treekke, USA
ud af en reekke internationale aftaler -
Paris-klima-aftalen og aftalen om Irans
atomprogram var de mest omtalte - fik
den franske preesident til at kalde G7
topmedet for et G6+1-topmede: De
seks mod det ene, helt isolerede USA.

NATO-topmedet

Og dermed var sé stemningen lagt til
NATO-topmegdet. Diplomaterne fra
alle alliancelandene, inklusive de ame-
rikanske, var fast besluttet pa at undgé
en gentagelse af G7 balladen og sikre
en topmedeerkleering, som alle kunne
std bag og std ved.

Men starten var alt andet end lo-
vende, for det var under et morgen-
madsmede med generalsekreteer Jens
Stoltenberg for topmedestarten, at
preesident Trump kastede sig over de
allierede. Frankrig og Tyskland stod
for skud, men Tyskland helt specielt
i en lang argumentation, der toppede
i bemeerkningen om, at Tyskland var

TEMA | UDFORDRINGER FOR DANSK SIKKERHED
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Den fgrste topmededag viste da
ogsa, at Trump ikke var faldet
blandtja-sigere og nikkedukker i
det NATO, hanivalgkampen
havde erklzeret for foraeldet, en
organisation der har overlevet sig
selv.

Ruslands gidsel (a captive of Russia) pé
grund af den tyske gasimport fra Rus-
land og den planlagte gasledning Nord-
Stream 2 gennem @stersgen.

Det fik kansler Angela Merkel til at
svare, at hun, der var vokset op i DDR
under russisk dominans, var glad for,
at et frit og genforenet Tyskland nu
kunne treeffe egne suverene beslut-
ninger ogsa om sin energipolitik. For
Angela Merkel var det en useedvanlig
bramfri tilrettevisning af den ameri-
kanske praesident. Og den forste top-
mededag viste da ogsa, at Trump ikke
var faldet blandt ja-sigere og nikkeduk-
ker i det NATO, han i valgkampen hav-
de erkleeret for foraeldet, en organisati-
on der har overlevet sig selv.

Han fik kamp til stregen i diskussi-
onen om de europeiske forsvarsudgif-
ter, som han forlangte heevet til to pro-
cent af landenes bruttonationalprodukt
her og nu, pa stedet. Og, som han sag-
de, ‘det er ikke nok, der ber veere fire
pct. De gvrige NATO-lande fastholdt
beslutningerne fra topmederne i Wales
og Warszawa og bekreeftede, at de ar-
bejder hen mod malet pd to pct. i 2024.

Trump fik den indremmelse, at lan-
dene lovede hinanden at fremskynde
processen mest muligt. Og topmedet
vedtog allerede pa forstedagen en reek-
ke nye initiativer, som iseer har at gore
med stabiliseringen af sikkerheden i

Osterspomradet. Det var lidt gmtale-
ligt, netop fordi Trump pa G7 medet
havde talt for at acceptere den russi-
ske annektering af Krim, og fordi den
amerikanske preesident uden konsul-
tationer med sine allierede og tilsyne-
ladende uden synderlige forberedelser
havde sagt ja til at mgde den russiske
preesident Vladimir Putin i Helsinki
umiddelbart efter topmedet i Allian-
cen. P4 NATO-topmedet ville Trump
ikke laegge sig fast pd, hvad han ville og
ikke ville indgé af aftaler med Rusland
i Helsinki.

Det lykkedes diplomatiet bag top-
medet at fa temret en sluterkleering
sammen, som blev accepteret af alle
parter allerede om aftenen pa den for-
ste topmededag. Arbejdsmiddagen
forlgb ifglge det, der sivede ud fra den,
i nogenlunde harmoni. Iser, sagde ryg-
terne, fordi det lykkedes de andre at
overtale Donald Trump til at forteel-
le om det helt uventede topmgde, han
havde faet i stand med Nordkoreas
leder Kim Jong-un om det nordkore-
anske atomvébenprogram, et topmode
der blev gennemfort mellem G7 medet
og NATO-mgdet.

S4 NATO-medets andendag starte-
de med nyheden om, at en sluterklee-
ring var pa plads, og at alle stod bag
den. I pressepavillonen ved det nye
NATO-hovedkvarter i Bruxelles gik
spogefulde veeddemal i gang beleert af
G7 megdet: hvor hurtigt ville Trump
treekke den underskrift tilbage? Lige s&
hurtigt som G7 erkleringen, eller ma-
ske et par timer senere?

I forste omgang dndede alt fred og
fordragelighed. Praesidenterne fra Ge-
orgien og Ukraine var inviteret til da-

TEMA | UDFORDRINGER FOR DANSK SIKKERHED



gens forste mede for at alliancen kunne
vise solidaritet med de to lande, der
var udsat for et helt serligt stort pres
fra russisk side. Men det mgde blev
brat afbrudt, fordi den amerikanske
praesident pludselig 4bnede hele dis-
kussionen om de europeiske
forsvarsudgifter igen og satte
sporgsmdlstegn ved den sluter-
kleering, der var enighed om
bare fa timer tidligere.

De to geestende preesidenter
blev bedt om at forlade loka-
let, og derefter blev der talt
med store bogstaver i NATO-kredsen
bag lukkede dgre. Blandt os journalister
steg speendingen og en fornemmelse af
at opleve noget fuldkommen utroligt i
NATO-sammenheng. Og den fornem-
melse blev ikke mindre, da det hele sa
endte med et Trump-pressemegde, hvor
preesidenten erklerede topmedet for en
stor succes og sig selv som NATO’s stor-
ste fan. Ikke et komma var blevet sen-
dret i sluterkleeringen fra aftenen for.

De gvrige NATO-lande havde holdt
stand, i hvert fald pd papiret. Hvil-
ke lofter eller tilsagn Trump fik under
handen undervejs i processen den mor-
gen ved kun de, der deltog i medet.
Han tog uimodsagt eren for de loft i
de europeiske forsvarsudgifter, der var
sket fra Wales-topmedet og frem til da-
to, altsd i perioder hvor han endnu ikke
var preesident.

Mellemdistancevaben

Trump tog videre til Putin-medet i
Helsinki og chokerede pa det mgde
muligvis sine egne landsmend endnu
mere end omverdenen ved tilsynela-
dende at kgbe stort set hele den russi-

TEMA
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ske dagsorden og pé den mdde starte
en ny diskussion om, hvor stor ind-
flydelse den russiske preesident har pa
Trumps politik, og af hvilken art den
indflydelse er.

Spergsmalet er kompliceret, fordi

Pa den ene side synes praesidenten i
Washington parat til at kesbe mange af
Putins argumenter og forklaringer, pa den
anden side har han trukket USA ud af
veesentlige aftaler med Rusland.

signalerne fra Trump er modstriden-
de: pa den ene side synes preesidenten i
Washington parat til at kebe mange af
Putins argumenter og forklaringer, pd
den anden side har han trukket USA ud
af veesentlige aftaler med Rusland. Som
ABM-traktaten om ballistiske missiler.
Og true med at treekke USA ud af trak-
taten om begraensning af mellemdi-
stanceatomvaben, INF-traktaten (USA
meddelte i begyndelsen af februar 2019,
at det ikke leengere fgler sig bundet af
INF-traktaten (red.)). Det sidste ser
europeeerne i NATO kun meget ngdigt
ske, for de nukleare mellemdistanceva-
ben er forst og fremmest vaben udvik-
let til brug i Europa.

INF-problemet bliver et hovedpro-
blem for NATO, hvis det ikke lykkes at
fa en ny forstaelse i stand mellem USA
og Rusland péd mellemdistanceatomva-
ben-omrédet. Alliancen md forberede
sig pé en diskussion om mellemdistan-
ceatomvaben, lod nytdrsbudskabet fra
NATO’s generalsekreteer Jens Stolten-
berg i interviews, han gav i forbindel-
se med arsskiftet, for eksempel til det
tyske nyhedsbureau DPA.
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Noget forenklet
er konflikten den, at
Rusland siger, at USA
leenge har forberedt et
brud pé INF-trakta-
ten, der forbyder begge
parter at have den slags
vében i landbaserede udgaver, ved
blandt andet at videreudvikle landba-
serede udgaver af de affyringsanleeg til
Tomahawk-krydsermissiler, som ame-
rikanerne har pa deres skibe. Ameri-
kanerne fastholder, at det er nonsens,
men det er ikke desto mindre de russi-
ske pastande. USA har omvendt leenge
sagt, at Rusland muligvis bryder trak-
taten med de russiske Iskander-missi-
ler, der fx er opstillet i Kaliningrad-om-
radet, og som amerikanerne siger kan
medfgre atomvaben. Russerne siger,
at det er nonsens. Konflikten er senest
optrappet, fordi Rusland har udviklet
et nyt vaben, SSC-8, som ifglge USA og
NATO er et landbaseret, atombarende
mellemdistance-missil - en klar over-
treedelse af INF-traktaten.

Europaisk debat?
Preesident Trump besluttede ved &rs-
skiftet at traeekke USA ud af INF-afta-
len, hvad der vil betyde, at aftalen ikke
leengere eksisterer, for det er en aftale
alene mellem Washington og Moskva.
Trump dropper INF-aftalen, med
mindre Rusland inden for en frist pd
60 dage giver afkald pa de nye vaben,
lod det ved arsskiftet.

Nér Jens Stoltenberg for lengst er
i gang med at forberede alliancen pa
denne diskussion skyldes det, at et lo-
gisk militeert svar pd en russisk op-
rustning med landbaserede mellemdi-

Hverken tyskerne eller briterne har glemt den
folkelige modstand mod udstationeringen af de
572 krydsermissiler og Pershing Il raketter, der
dengang var tale om. Den britiske Greenham
Common base og de voldsomme protestaktioner
blev symbolet pa det opgar.

stance-missiler vil vaere en amerikansk
oprustning med landbaserede mellem-
distance-missiler med atomspraengho-
veder. Og den eneste logiske placering
af den slags missiler vil veere i Europa.
En ny mellemdistancedebat vil udfor-
dre NATO pa tre mader.

For det forste fordi en fremtid uden
en aftale alt andet lige vil betyde et nyt
vabenkaplgb pa atomvében pa euro-
peiske omrade, og det vil en vaesent-
lig del af de europeeiske NATO-lan-
de veere meget lidt tilfreds med. Ikke
mindst fordi sddan et kaplgb mellem
Rusland og USA pa europeeisk omra-
de dramatisk vil forringe europaeernes
muligheder for at finde en eller anden
sikkerhedspolitisk forstdelse med Rus-
land i NATO’s greenseomrdder mod gst
og mod syd, og méske mod nord i det
arktiske omrade.

For det andet fordi vesteuropeaeer-
ne ikke har glemt, hvordan det forste
mellemdistancekaplegb i slutningen af
1970’erne og begyndelsen af 1980’erne
var ved at rive selv den mest funda-
mentale politiske konsensus i stykker:
hverken tyskerne eller briterne har
glemt den folkelige modstand mod ud-
stationeringen af de 572 krydsermissi-
ler og Pershing II raketter, der dengang
var tale om. Den britiske Greenham
Common base og de voldsomme prote-
staktioner blev symbolet pa det opger.
Og den mistro mellem gst og vest, som
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det opger sdede, var en del af forklarin-
gen pd det lavpunkt i den kolde krig,
der blev ndet i begyndelsen af firserne
med Ronald Reagan i Det Hvide Hus,
Margaret Thatcher i Downing Street 10
og en paranoisk, alderstegen ledelse i
Kreml.

Der er forskere, som i dag haevder, at
verden i 1983 var teettere pa en ny ver-
denskrig end pa noget andet tidspunkt
under den kolde krig, og den europzeiske
del af NATO, der ogsa var med i allian-
cen den gang, har ikke glemt, hvor svag
og hjeelpelgs Europa var i det opger.

INATO eller udenfor

Den tredje méde, en ny INF-debat ud-
fordrer NATO p4, er ved at udfordre
sammenhaengen i alliancen forstaet pa
den méde, at en ny amerikansk op-
rustning med mellemdistanceatomva-
ben i Europa ikke ngdvendigvis vil ske
inden for NATO-rammen.

Det er ikke utankeligt, at baltiske eller osteuro-
pzeiske NATO-lande er villige til at lade USA
udstationere landbaserede mellemdistance
atomvaben pa deres omrade, mens det omvendt
allerede nu er klart, at nogle af de betydelige
vesteuropziske NATO-lande vil sige fra.

Hvis NATO ikke kan né en eller an-
den feelles forstaelse i INF-spgrgsmalet
i tilfeelde af, at aftalen bliver skrottet, s&
har USA muligheden for at lave aftaler
med nogle europeeiske NATO-lande
uden for NATO-rammen. Modellen
er i grove treek kendt fra det ameri-
kanske raketskjoldprogram, der ogsa
arbejder med bilaterale aftaler med
NATO-lande som Polen, men uden for
NATO-rammen.

TEMA
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Det er ikke uteenkeligt, at baltiske el-
ler gsteuropeeiske NATO-lande er villi-
ge til at lade USA udstationere landba-
serede mellemdistance atomvaben pé
deres omrédde, mens det omvendt alle-
rede nu er klart, at nogle af de betydeli-
ge vesteuropeeiske NATO-lande vil sige
fra. Det gjorde den tyske udenrigsmini-
ster Heiko Maas helt klart i et interview
med det tyske nyhedsbureau DPA den
26. december: “Europa ma under ingen
omstendigheder blive skueplads for en
oprustningsdebat. En udstationering af
nye mellemdistanceraketter vil mgde
bred modstand i Tyskland.”

En seerlig udfordring for NATO bli-
ver i givet fald at holde debatten strengt
til en diskussion om nye mellemdi-
stancevaben i Europa som modsvar
og afskreekkelse over for en russisk
oprustning. Det store problem med
INF-diskussionen for 40 ar siden var,
at motiverne var mudrede pd europee-
isk side. Et vaesentligt
element i debatten var
ledende europeeiske poli-
tikeres gnske om at bru-
ge et ja til de nye vaben
som middel til at binde
amerikanerne til en fort-
sat militeer tilstedeveerel-
se i Europa. Frygten var, at preesident
Jimmy Carter kunne finde pd at traekke
amerikanske styrker ud af Vesteuropa
i et omfang, der ville undergrave
NATO’s afskraekkelsesmulighed.

Resultatet var, at offentligheden
blev preesenteret for én argumentation,
mens argumentationen bag kulisserne
delvis lgb ad andre spor, hvad der bi-
drog til at gore det folkelige opgor om
raketterne sa forbitret.
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Patrioter mod globalister

Sa konflikter bade hen over Atlanten
og europeerne imellem er forpro-
grammeret, hvis det kommer til et nyt
INF-kaplgb mellem USA og Rusland.

Trumpianerne taler gerne om patriotisme
som modsatning til globalisme. De vil ikke
traekke sig ud af verdenssamfundet, men
lave aftaler med andre lande en-til-enien
ramme der sikrer, at USA er den staerke

partiforhandlingerne.

Europeerne kan ikke veere i tvivl
om, at bilaterale aftaler mellem USA
og enkelte NATO-lande vil vaere mere
i trdd med tankegangen hos Donald
Trump og kredsen omkring ham end
kollektive aftaler i NATO. Trump og
hans politiske venner taler ikke om iso-
lationisme, sddan som deres kritikere i
og uden for USA gor.

Trumpianerne taler gerne om patri-
otisme som modsztning til globalisme.
De vil ikke treekke sig ud af verdens-
samfundet, men lave aftaler med andre
lande en-til-en i en ramme der sikrer,
at USA er den steerke part i forhand-
lingerne. Det geelder i handelspolitiske
forhandlinger, som det geelder i sikker-
hedspolitiske, og europaeerne bade i
EU og i NATO har allerede draget gan-
ske vidtgdende konklusioner, der yder-
ligere kommer til at udfordre NATO i
de kommende ar.

Allerede fd méneder efter at Donald
Trump var blevet indsat som ameri-
kansk preesident, sagde den tyske kans-
ler - i et gltelt i Bayern - en saetning, der
dengang blev tolket i mange retninger.
Hun sagde: “De tider, hvor vi kunne
stole helt pa andre, er delvis forbi“. Og

lidt senere sagde hun: “Vi europeeere
ma virkelig tage vores egen skebne i
vores egen hand”. Det var i maj 2017, og
hun har i interview efter interview siden
da gentaget det budskab: at Europa skal
kunne selv, og at Europa ogsé
skal ville selv.

Det er blevet stadig tydeli-
gere, at der er en europeaeisk
dagsorden, der ikke leenge-
re automatisk gér ud fra en
grundleeggende forstaelse med
USA.IEU-rammen viser det
sig pa det sikkerhedspolitiske omrade i
gennembruddet for en europeeisk for-
svarsunion, om end PESCO-samarbej-
det i forste omgang fokuserer pd rust-
ningsindustriel forskning, udvikling og
produktion. Perspektivet er et andet
og storre i bdde fransk og tysk optik.
Halvandet ar efter gltelttalen gjorde
den tyske kansler det endnu tydeligere,
hvad hun mente. I Europa-Parlamentet
i Strasbourg sagde hun den 13. novem-
ber 2018: “Vi ber arbejde pé en vision
om en dag ogsa at skabe en eegte euro-
peeisk heer”. Og gentog at de tider, hvor
Europa kunne stole pa andre, ganske
enkelt er forbi.

Europaisk konkurrence
For NATO rejser det sporgsmalet - al-
le tyske og franske bedyrelser om det
modsatte til trods - om der hér viser
sig omridset af en europeeisk konkur-
rent til NATO. Under alle omstendig-
heder m& NATO ret hurtigt forsgge at
afgere med sig selv, hvordan den her
udfordring skal mestres i fremtiden.
Endnu er det ikke klart, i hvilken ret-
ning den europeeiske udvikling kommer
til at gé: et overstatsligt EU-militeer, et
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Sikkert er kun, at faenomenet Donald Trump, som europzeerne for laangst er
pa det rene med, repraasenterer en reel og betydelig del af det amerikanske
folk, har fremskyndet de europaiske ambitioner, og at briternes beslutning
om at forlade EU har fjernet den tungeste bremseklods for en forsvarspoli-

tisk udvikling i EU.

mellemstatsligt ‘europeeernes forsvar’
eller en konstruktion ingen endnu har
udtenkt. Sikkert er kun, at feenome-
net Donald Trump, som europeerne
for leengst er pd det rene med, repree-
senterer en reel og betydelig del af det
amerikanske folk, har fremskyndet de
europeeiske ambitioner, og at briternes
beslutning om at forlade EU har fjernet
den tungeste bremseklods for en for-
svarspolitisk udvikling i EU.

Frankrigs preesident Emmanuel Ma-
cron har kastet endnu et kort ind i det
sikkerhedspolitiske spil med forslaget
om at opbygge europeiske militere
kapaciteter ‘uden for EU og uden for
NATO. En styrke, der skal ggre Euro-
paistand til at operere militeert i sine
neeromrader mod syd, Afrika, og mod
sydest, Mellemgsten. Det er en kon-
struktion, der tillader briterne at veere
med i et europeeisk militeert samar-
bejde uden for NATO, ogsd efter at
briterne har forladt EU. Det store og
uafklarede spgrgsmal er, om det her er
et resultat af, at de transatlantiske band
er alvorligt sveekkede, eller om de her
initiativer netop er med til at sveekke
de transatlantiske bdnd?

Modsatte signaler
Der er modsatte sig-
naler. Et storre feelles
NATO-engagement

i Osterspomradet for
eksempel og genetab-

TEMA

leringen af en NATO-kommando for
sikring og eventuelt forsvar af forsy-
ningsvejen mellem USA og Europa
over Nordatlanten. Det er truslen fra
Rusland, som den opfattes efter Rus-
lands annektering af Krimhalveen, og
Ruslands stigende politiske, militae-
re og pkonomiske pres mod dele af
NATO-omradet, forst og fremmest
de baltiske lande, der har fremmet de
beslutninger, og som ogsé har aktuali-
seret debatten i NATO om forsvarsud-
gifterne. Den debat blev startet, ikke
af Donald Trump men af praesident
Obama umiddelbart efter Krim-an-
nekteringen i 2014, og den fortseetter
den dag i dag.

Konflikten med Rusland har og-
sa veeret katalysator for andre stgrre
NATO-initiativer, for eksempel pa om-
rader som cybersikkerhed, sporgsmal
om NATO-landenes modstandsdygtig-
hed over for angreb pa deres kritiske in-
frastruktur og diskussionen om forsvar
mod pévirkningsoperationer i forbin-
delse med for eksempel valg og andre
politiske processer i NATO-landene.

Alt det er vigtigt, meget vigtigt end-
da. Men det store spgrgsmal, NATO
skal finde svar pa, er spgrgsmélet om
Angela Merkel har ret: er de tider forbi,

Men det store spgrgsmal, NATO skal finde svar pa,
er spgrgsmalet om Angela Merkel har ret: er de tider
forbi, hvor europaeerne kunne stole pa andre, kunne
stole pa USA? Er der stadig et atlantisk A i NATO?
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hvor europeeerne kunne stole pd andre,
kunne stole pa USA? Er der stadig et
atlantisk A i NATO?

Oversatterne

Det er tidligere set, at amerikaner-

ne og europeeerne talte to forskellige
sprog, og der har altid veeret villige
oversettere, som sgrgede for at brin-
ge de transatlantiske partnere sam-
men, nar de talte forbi hinanden. Ofte
er den slags tolkning sket i udkanten
af den arlige sikkerhedskonferen-

ce i Miinchen. Det var for eksempel i
Miinchen i 2017, at den amerikanske
forsvarsminister James Mattis forkla-
rede europaerne, at Donald Trump
ikke havde afskrevet NATO som
noget, der har overlevet sig selv. Og
europeerne trgstede sig med, at de i
det mindste havde forstdende grer i
den amerikanske kongres, helt specielt
hos senator John McCain.

Men det var 2017 og 2018. Nu har vi
2019. Jim Mattis er ikke leengere ame-
rikansk forsvarsminister, og John Mc-
Cain er dgd. Mange af de andre ‘over-
seettere’ i Washington er heller ikke

leengere aktive. Ikke Joe Liebermann,
ikke John Kerry, ikke Joe Biden, for
bare at neevne tre. Og senator Lindsey
Graham har et sd ambivalent forhold
til preesident Trump, at han muligvis
ikke kan spille nogen oversatterrolle
leengere.

I Washington siger man lidt ond-
skabsfuldt, at med Jim Mattis har den
sidste voksne forladt kredsen omkring
praesidenten. Der er ikke leengere no-
gen, der kan forklare Donald Trump,
hvorfor NATO er vigtig, og der er ikke
leengere nogen, der kan forklare euro-
peerne, hvorfor Donald Trumps poin-
ter méske ikke alle er lige urigtige.

Tilbage er sa at lytte til, hvad man-
den selv siger. Og med den twitter-
kultur, han helt er forsvundet ind i,
kan han gere det kort og klart. Efter
budgetkrisemgdet med kabinettet den
2. januar svarede Donald Trump pé et
sporgsmal fra en journalist: “Jeg er li-
geglad med europeerne. Jeg er valgt af
amerikanerne”.

Det er ogsd den virkelighed, NATO
skal indstille sig pa.

Q0O
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Et blik ind i den

n
S1

e euro aeiske
erhedsarkitektur

Af Ulrik Trolle Smed

Ved udgangen af sidste ar dreftede
EU’s forsvarsministre EU’s globale
strategi for europeisk sikkerheds-
og forsvarspolitik. De gennemgik
implementeringen af det nye euro-
paiske forsvarssamarbejde (PESCO)
og den europziske forsvarsfond, og
ikke mindst spergsmal om militeer
mobilitet, et nyt europaeisk mili-
teert hovedkvarter og den civilmi-
liteere forbindelse til en europaeisk
fredsfacilitet.

I lobet af de sidste to &r har EU arbej-
det med at styrke det europeeiske for-
svar i fuld respekt for de enkelte med-
lemsstaters forfatningsmeessige ansvar
og nationale forsvarsforpligtelser.

Nye samarbejdsplatforme inden for
EU-rammen sigter mod at ggre Euro-
pa militeert steerkere og operationelt

Som den nye Udenrigs- og

Sikkerhedspolitiske Strategi for

2019-2020 skriver, sa er verden
et bedre sted end nogensinde far, men
det internationale regelbaserede
samarbejde er under massivt pres og
verden er i hastig forandring.

mere effektivt. Alt sammen i dansk in-
teresse, men meget af det uden dansk
deltagelse.

Vilever i en seerlig geopolitisk tid,
og det er veerd at forsté konteksten for
de forandringer som den nye forsvars-
ramme bergrer. Som den nye Uden-
rigs- og Sikkerhedspolitiske Strategi for
2019-2020 skriver, sd er verden et bedre
sted end nogensinde for, men det inter-
nationale regelbaserede samarbejde er
under massivt pres og verden er i hastig
forandring.

Ulrik Trolle Smed er politisk analytiker ved Det Europaeiske Center for Politisk Strategi, Euro-
pa-Kommissionen. Synspunkterne i denne artikel er ikke ngdvendigvis udtryk for Europa-
Kommissionens holdninger. Det Europaeiske Center for Politisk Strategi er Europa-Kom-
missionens egen interne taenketank. Artiklen bygger desuden videre pa en kronik bragt i
mediet Altinget d. 22. november 2018 ('EU-teenketank: Dansk forsvar skal ikke parkeres

pa sidelinjen’).
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| en verden, der bringer Europa under stigende pres, er
der behov for et Europa, der kan passe pa sig selv og pa

andre, nar der er behov for det.

Sédan ser verden ogsa ud fra Bru-
xelles. Pé den gkonomiske side har
EU oplevet veekst i 21 kvartaler i treek,
og skabt neesten 12 millioner nye job
siden 2014. Investeringer for neesten
400 mia. euro er blevet hjulpet pa vej
med den Europeiske Fond for Strate-
giske Investeringer (EFSI). Og med nye
feelles handelsaftaler i hus med Japan,
Singapore, Mexico og mange flere har
EU nu sikret sig et veekstgrundlag med
70 lande, der tilsammen udger 40 pct. af
det globale BNP.

Budskabet er klart: Sammen kan vi
mere. Og det er vigtigt at holde sig in
mente, fordi gkonomisk succes og inno-
vation er ikke leengere forbeholdt Vesten.
Det globale gkonomiske tyngdepunkt
er for leengst begyndt rejsen mod Asien.
Den asiatiske andel af det globale BNP
er steget stot og er i dag naesten ‘on-par’
med OECD-landene i kglvandet pé en
enorm transformation de sidste to artier.

Magtpolitik er ved at gore ‘comeback’
med hérde militeere kapabiliteter som
styrkeindikatoren. Med Storbritanni-
ens potentielle udtreeden af EU ville den
europeiske andel af globale forsvars-
investeringer falde fra en anden- til en
tredjeplads, nu overhalet af Kina. Samti-
dig er vi tradt ind i en ny tidsalder hvor
skjulte online pavirkningskampagner,
cyberangreb og indblanding i demokra-
tiske valgprocesser er ved at danne ny
normal - ogsa i EU.

Demokratiet er ogsa i bredere for-
stand under pres med 12 ars pa hin-
anden felgende fald i internationale

indekser, herun-
der seerligt pres-
sefriheden - ogsa
i EU. Og med

en stigning pa naesten 50 pct. i antal-
let af handelsprotektionistiske tiltag
globalt over det seneste arti er der sat
alvorligt spgrgsmal ved den liberale
verdensorden.

Verden er ved at vokse sig storre, og
Europas plads i den skrumper sammen
med robustheden af vores demokratiske
veerdier og samfund. Den barske sand-
hed er, at Brexit kun kommer til at age
udfordringen.

Det er baggrunden for en ny analy-
se i mange europeaiske hovedstader,
herunder Bruxelles. Og som svar pa
det skiftende geopolitiske billede har
europeiske ledere besluttet at styrke
den feelles europeeiske sikkerheds- og
forsvarspolitik med en forstaelse af, at
ingen medlemsstat kan hdndtere det 21.
arhundredes komplekse sikkerhedspoli-
tiske udfordringer alene.

Strategisk autonomi og
friheden til at tage ansvar
I en verden, der bringer Europa un-
der stigende pres, er der behov for et
Europa, der kan passe pa sig selv og
pé andre, nar der er behov for det.
Det stér efterhanden klart, at Europa
ikke leengere vil veere tyngdepunktet i
den amerikanske strategiske teenkning.
Selvom den amerikanske administra-
tion har segt at genetablere tilliden til
amerikansk militeer tilstedeveerelse og
sikkerhedsgaranti pa det europeeiske
kontinent, sé har tvivlen sat sig.
Samtidig har udviklingen vist de
europeiske regeringer, at der skal en
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reekke byggesten til for at sikre en tro-
veerdig europeeisk evne til at passe pé
sig selv og andre — med eller uden ame-
rikanerne. Det inkluderer bl.a. feelles
kapabilitetsudvikling, flere ressourcer
til sikkerhed og forsvar, en styrkelse af
den feelles sikkerheds- og forsvarspo-
litik, intensiveret samarbejde mellem
medlemsstaternes vaebnede styrker og
fortsat udbygget samarbejde med part-
nere séisom NATO og institutionens
medlemmer.

Det Europeeiske Réad har tydelig-
gjort, at der er behov for et passende
niveau af europeisk strategisk auto-
nomi, ndr det kommer til udvikling,
erstatning og drift af forsvarskapacitet

UDENRIGS3 | 2018 | 17

samt centrale strategiske teknologiske
omrader for at kunne bevare teknolo-
gisk kompetence samt en folkelig for-
stéelse af forsvarsudgifterne i Europa.
Men ogsa for rent faktisk at kunne pa-
tage sig og udfgre den regionale sikker-
hedsopgave, eksempelvis i Nordafrika
eller Mellemegsten.

Ligeledes har EU-institutionerne
veeret helt klare omkring Unionens
madl. Samarbejdet mellem EU og NATO
er skredet stot frem, og EU har sggt at
lgse strategiske bekymringer af feelles
interesse for fx bdde amerikanere og
europeaeere med projekter som militeer
mobilitet. I forleengelse af EU’s glo-
bale strategi har bade Rddet og Euro-

ILL: NordNordWest, https://creativecommons.org/licenses/by-sa/3.0/de/legalcode

Kort over medlemmerne af PESCO (Permanent Structured Cooperation); markebla: PESCO-medlemmer, lysebla: andre

EU-medlemmer
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pa-Kommissionen desuden gentaget, at
initiativer som PESCO og Den Euro-
peiske Forsvarsfond skal styrke EU’s
operationelle og industrielle autonomi.

For de deltagende medlemsstater
er PESCO det vigtigste instrument til
fremme af feelles sikkerhed og forsvar
i et omrade, hvor der er brug for mere
sammenheng, kontinuitet, koordine-
ring og samarbejde. Baseret pd en mo-
duleer tilgang vil 34 forsvarsprojekter
blive udviklet i forskellige grupper af
medlemsstater, der daekker omréader fra
operationel beredskab til udvikling af
kapaciteter.

Den effektive udvikling af de forskel-
lige moduler samt deres komplementa-
ritet og ambition om at styrke Europas
strategiske autonomi over tid vil veere
lakmuspreven for PESCO i de kom-
mende dr. For at gge produktionen af
det europeeiske forsvar og maksime-
re effektiviteten af forsvarsudgifterne
i Europa vil det veere ngdvendigt med
mere tilpasning og en mere felles stra-
tegisk tilgang pé tveers af medlemsstater
og EU-institutioner.

Strategisk autonomi ber ses som fri-
heden til at tage ansvar for egen sikker-
hed samt for den globale dagsorden om
at bevare den liberale verdensorden, der
er under stigende pres. EU befinder sig
i gjeblikket i centrum for et net af poli-
tiske, gkonomiske og sikkerhedsmaessi-
ge atheengigheder. Nogle er velkomne,
men andre mindre. Hvis Europa skal
undga at ende som en andenrangsakter
idet 21. drhundrede - og i gvrigt undga
relativ geopolitisk forfald - sé er med-
lemslandene nedt til at teenke grundigt
over det strategiske miljg, de sandsyn-
ligvis vil arve i de kommende &rtier med

den nuveerende kurs, og sammenholde
det med det strategiske miljg, de gnsker.
Hvis EU’s vigtigste strategiske mal er

at opretholde den meget multilaterale
orden, der har givet Unionen mulighed
for at blomstre, sd skal der leegges stor-
re vaegt pa atheengigheder, som EU har
med Rusland, Kina og andre lande, som
underminerer Europas handleevne, sik-
kerhed eller velfeerd.

Der er derfor behov for en mere mo-
den tilgang til spergsmélet om trans-
atlantisk og generel europeeisk byrdefor-
deling, hvor EU kan tage et mere passen-
de niveau af strategisk autonomi i sikker-
hed og forsvar uden at blive anklaget for
at udfordre den transatlantiske forbindel-
se eller underminere NATO.

Bedre og mere falles forsvar

Europa kan gnske sig nok sd meget at
tage mere ansvar for egen sikkerhed
og fremtid, men uden en mere udbyg-
get og velsmurt forsvarsmaskine kom-
mer man ikke langt.

I gjeblikket er 80 pct. af de europaeiske
forsvarsopkeb og mere end 90 pct. af for-
svarsrelaterede forsknings- og teknolo-
giprogrammer stadig i gang pa nationalt
plan. Det betyder at der bruges mere end
seks gange sd mange forsvarssystemer i
Europa som i USA. I alt 36 forsvarsplat-
forme og systemer er i gjeblikket i pro-
duktion i Europa mod kun 11 i USA. Et
sddan overlap ferer til manglende stor-
skalafordele og efterlader feerre midler til
udvikling af andre kapaciteter, som i sid-
ste ende betyder feerre militeere kapacite-
ter for medlemsstaterne.

Samtidig ses hurtige fremskridt
inden for kunstig intelligens (AI),
kvantecomputere, bioteknologi, rum-
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| modet med fzelles sikkerhedspolitiske

udfordringer fra syd savel som gst har bade

medlemsstater og allierede gentagne gange
understreget, at et staerkere EU og et stzerkere

NATO er til gensidig nytte og sikkerhed.

teknologi samt autonome og elektro-
magnetiske vdben. Det er tilsammen
teknologier med potentiale til at skabe
usikkerhed om EU’s fremtidige sikker-
hedsmilje. Det er usandsynligt at Euro-
pa vil have rad til at investere i alle disse
forskellige teknologier, hvis medlems-
staterne gor det alene. Men gor vi det
sammen, s er potentialet stort.

I teet samarbejde har medlemsstater-
ne og Europa-Kommissionen derfor sat
gang i den europeaiske forsvarsmotor.

I juni 2017 foreslog man en europeeisk
forsvarsfond til finansiering af samar-
bejdsorienterede forskningsprojekter
samt at udnytte de nationale investe-
ringer med EU-penge til at overkomme
den mest risikable fase af udviklingen af
militeerteknologi og produkter fra pilot-
projekter til prototyper.

Tilgangen giver Europa et handfast
instrument til at stimulere mere for-
svarssamarbejde pé tveers af kontinentet
- og en refleks til at teenke i de baner -
samtidig med at man opfordrer til bedre
udgifter og handterer mangelfuldhed
og prioriterede behov. Fonden skal nu
udvikles til et fuldt udbygget, dedikeret
flerarigt og forudsigeligt europeeisk for-
svarsprogram, der mobiliserer en pct. af
det naeste EU-budget.

Forlgbet er designet til at producere
konkrete resultater i perioden 2019-
2020, allerede inden EU’s neeste budget
for 2021-2027 der skal forhandles pa
plads i det kommende ar. Europa-Kom-
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missionen lancerede et pi-
lotprojekt i april 2017 med
et budget pa 90 mio. euro
frem til 2019 og modtog 24
indleeg fra konsortier via
det Europeeiske Forsvarsa-
gentur (EDA). I begyndelsen af sidste ar
modtog fem projekter stotte, herunder
OCEAN 2020 der er et feelles teknolo-
gisk forskningsprojekt i maritim over-
vagning med 42 partnere fra 15 europee-
iske lande, som hermed blev det fgrste
eksempel pd et tvaer-europeeisk militeert
forskningsprogram i EU-regi.

Neeste skridt er det europeeiske for-
svarsindustrielle udviklingsprogram,
der skal igangseettes i 2019 og vil have et
budget pé 500 mio. euro til samarbejds-
projekter lgbende over to &r. Program-
mets succes vil atheenge af dets evne til
at definere og tiltraekke den rigtige slags
projekter af hgj kvalitet: der skal veere
overensstemmelse med EU’s prioriteter;
de skal lukke et hul i europeeiske kapa-
citeter; og de skal helst have deltagelse
fra et bredt spektrum af industriaktgrer
- bl.a. sméd og mellemstore virksomhe-
der til storre og mere slagkraftige kon-
cerner pd tveers af EU’s medlemsstater.

Steerkere EU - steerkere NATO
Udviklingen i EU foregar i steerkt
samarbejde med NATO. I mgdet med
feelles sikkerhedspolitiske udfordrin-
ger fra syd sdvel som gst har bade
medlemsstater og allierede gentagne
gange understreget, at et staeerkere EU
og et steerkere NATO er til gensidig
nytte og sikkerhed.

Siden den feelles EU-NATO deklara-
tion blev underskrevet ved NATO-top-
mgdet 1 Warszawa i 2016, har samar-
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bejdet mellem de to institutioner néet

et hidtil uset niveau, og indtil videre er
74 bade konkrete og brede tiltag under
implementering i nggleomréader for at

styrke Europas samlede sikkerhed.

Det blev endnu engang sléet fast med
den nyligt vedtagne EU-NATO-deklara-
tion fra juli 2018, hvor generalsekretaer
Jens Stoltenberg, formand Jean-Claude
Juncker og formand Donald Tusk frem-
lagde en feelles vision: En europeeisk for-
svarspolitisk dimension vil ikke reduce-
re, men tveertimod styrke Europas bidrag
til den transatlantiske byrdedeling og oge
den europziske evne til at agere sammen
med NATO eller selvsteendigt i omréder
af feelles sikkerhedsmeessig interesse, ba-
de strategisk og operationelt.

Tre vigtige resultater af den nuveeren-
de strategiske komplementaritet mellem
EU og NATO kan fremheeves pa dette
tidspunkt.

Forst og fremmest geelder det militeer
mobilitet. EU har fremsat en handlings-
plan for militeer mobilitet, stottet af et
budgetforslag pa 6,5 mia. euro. Formélet
er at validere kravene i midten af 2018
og pabegynde gennemfgrelsen i 2019 for
at forenkle de militeere styrkers mobili-
tet, ndr det er ngdvendigt, samt stimulere
pkonomisk veekst i fredstid. Desuden vil
24 EU-medlemsstater udvikle nationale
mobilitetsplaner og forkorte greenseover-
gangstider under et PESCO-projekt ledet
af Nederlandene. Disse bestraebelser vil
veere nyttige i NATO’s nye Readiness
Initiative ‘Four Thirties’.

Det andet store fremskridt er den
feelles bekeempelse af hybridtrusler. I
2017 gennemforte EU- og NATO-staber
for forste gang en feelles hybridevelse
for at opnd en feelles forstdelse af egen

modstandsdygtighed og videreudvikling
af synergien i krisehdndtering. Der er
allerede planlagt nye gvelser i 2018, 2019
0g 2020.

Komplementariteten mellem EU og
NATO er ogsa styrket med bl.a. EU’s
energisikkerhedsstrategi og energifeel-
lesskab samt ved EU’s generelle indsats
og seneste handlingsplan mod online
propaganda og disinformation. P4 cy-
bersikkerheden styrker NATO inte-
griteten af militeer infrastruktur, mens
EU’s nylige cybersikkerhedspakke gger
europeisk cybersikkerhed og skaber
nye mekanismer til krisehandtering
som fx det nye cybersecurity-blueprint.
Ligeledes ses et nyt PESCO-projekt
ledet af Litauen, der sigter mod at for-
binde nationale agenturer som Cyber
Rapid Response Teams til styrkelse af
civil-militeer modstandsdygtighed og
gensidig bistand som reaktion pa storre
cyberhaendelser.

For det tredje ses en stigende feelles
projicering af stabilitet gennem bekeem-
pelse af terrorisme og kapacitetsopbyg-
ning i tredjelande. Den feelles opfalg-
ning pa ISIS’ nederlag i Irak fra EU og
NATO med udsendelse af radgivere
viser bl.a. fordelene ved at agere sam-
men uden overlap. Mens NATO giver
militeer radgivning til det irakiske for-
svarsministerium, har EU’s rddgivende
CSDP-mission i Irak, med bidrag fra 13
medlemsstater, stottet indenrigsmini-
steriet og den nationale sikkerhedsrad-
giver for menneskerettigheder, reform
af sikkerhedssektoren og bekeempelse af
terrorisme. EU-engagementet omfatter
ogsa politisk, humaniteer og udviklings-
indsats, der bygger pa 650 mio. euro til
Irak i perioden 2014-2017.
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Med de nye tiltag vil diskussionen om de strategiske rammer for Europas
fremtidige sikkerhedsarkitektur kun flytte l2eangere ind i EU-apparatet - og

lengere vaek fra dansk indflydelse.

Deling af trusselsvurderinger, koor-
dinering af svar og skabelse af pragma-
tiske lgsninger samt strategiske rammer
vil yderligere styrke komplementarite-
ten mellem EU og NATO. For fremtiden
kunne samarbejde om bekempelse af
terrorisme og kapacitetsopbygning gge
fordele for gget graensesikkerhed. Samar-
bejde om kunstig intelligens, supercom-
puting, big data og cryptocurrency kun-
ne samtidig skabe feelles projekter med at
omdanne feelles data til feelles sikkerhed.

For de europeeiske borgere produ-
cerer det voksende samarbejde mellem
EU og NATO allerede konkrete fordele
pé tveers af bordet - fra ‘tweets to tanks’,
dvs. fra at opbygge modstandsdygtighed
mod disinformationsangreb til mulighe-
den for at indseette veebnede styrker, nar
det er ngdvendigt pa Europas sydlige
eller gstlige flanke.

Strategisk diskussion i EU

Danmark befinder sig i stigende grad i
et paradoks. Historisk set er forsvars-
forbeholdet rodfeestet i gnsket om, at
forsvarspolitikken skal behandles i et
mellemstatsligt forum snarere end dri-
ves af et centralt europeeisk organ.

Den nuveerende struktur i det euro-
peeiske forsvarssamarbejde tilgodeser
denne tilgang. Medlemslandene kan
sammen lede udviklingen af ny forsvars-
teknologi i Forsvarsfonden og et dybere
feelles samarbejde i PESCO med stgatte
fra de europeeiske institutioner.

Men Danmark er ikke med. Og med
de nye tiltag vil diskussionen om de
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strategiske rammer for Europas frem-
tidige sikkerhedsarkitektur kun flytte
leengere ind i EU-apparatet — og laeengere
veek fra dansk indflydelse.

Danmark har traditionelt kunnet tale
med pa de forbeholdslagte omréder via
det voksende EU-NATO-samarbejde,
men efterhdnden som veegtskalen for
debatten leener sig mod hybridtrusler pa
europeeisk grund og mere teknisk kapa-
citetsopbygning, med udgangspunkt i
PESCO og andre forsvarsrelaterede fora,
sd bliver billedet mere mudret for den
danske position.

De nye PESCO-projekter deekker
nemlig ikke kun over operationelle
initiativer som cyberforsvar og stot-
te af FN-missioner, men ogsé strate-
giske-gkonomiske tiltag til fremme
af militeer mobilitet samt udvikling af
fremtidens forsvarsteknologi. Og ik-
ke mindst spgrgsmélet om strategisk
autonomi og hvordan EU kan bidrage
til NATO som en troveerdig europeeisk
partner.

Der vil sdledes veere en hgj grad af
komplementaritet mellem EU og NATO
i fremtidens europeeiske sikkerhedsar-
kitektur, men Danmark kommer i sti-
gende grad til at std uden for dgren, nér
beslutningerne treeffes om den strategi-
ske retning for Europa.

For at kunne fplge med i udviklingen
med det nuvaerende forsvarsforbehold,
og samtidig fa indflydelse, er der plud-
selig kun én logisk mulighed tilbage: at
arbejde for at indlemme forsvarspoli-
tikken i Kommissionen, hvor medlems-
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landene per automatik konsulteres om
nye politiske og skonomiske initiativer.
Men det har der traditionelt set ikke vee-
ret interesse for.

Vegten af de nye programmer i den
Europeiske Forsvarsfond kommer til at
ligge pa omréder af seerlig dansk inte-
resse og med stort potentiale for danske
virksomheder - hgjteknologi, radar,
droner, robotter og med tiden kunstig
intelligens (AI).

Men selvom danske virksomheder
har adgang til midlerne og samarbejdet
i fonden, sd vil Danmark ikke kunne
veere med til at saette retningen for initi-
ativerne 1 PESCO, som fonden er teenkt
bundet op pé. Det er synd, fordi dansk
sikkerhedspolitisk kompetence og le-
derskab er en efterspurgt ressource, som
de seneste artier har vist. Observator-
status i det europeeiske forsvarsagentur
(EDA) ville veere et godt skridt frem,
men kan ikke give indflydelse. Samtidig
ma tiden vise, om andre medlemsstater
accepterer idéen, om at man kan blive
‘observatgr’, ndr man ogsé kunne blive
medlem.
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Danmark med i samtalen?

PESCO og Forsvarsfonden er nu ble-
vet til virkelighed, og er ikke leengere
blot abstrakte idéer. Hoveddelen af ar-
bejdet ligger stadig foran - nar penge
og politik skal laves til nye kapaciteter,
et feelles forsvarsmarked og et dybe-

re samarbejde — men virkeligheden er
ved at lgbe fra det danske forbehold.

Samtidig leber samtalen om en feel-
les strategisk kultur og en fremtidig
europeisk forsvarsunion videre mellem
Paris, Berlin og Bruxelles. Her er idéen
stadig mere abstrakt, men visionen om
et steerkere Europa, der kan sta pd eg-
ne ben - i fuld komplementaritet med
NATO og den transatlantiske artikel 5
- er Klar.

Hvis Danmark vil veere med til at for-
me den nye europeeiske virkelighed og
sikkerhedsarkitektur, og de idéer, der
lgber forud for dem, sa nytter det ikke
noget alene at veere observatgr. Den nye
udenrigs- og sikkerhedspolitiske strategi
bergrer dette paradoks, men tiden - og
det kommende Folketingsvalg - ma vi-
se, hvordan man har teenkt sig at hdnd-
tere det uden en afstemning om det
danske forsvarsforbehold.

00O
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Det nye vabenkaplab
i international politik

Af Carina Ann Mleyn

2018 var et skelszettende begiven-
hedsrigt ar i den internationale
atomvabenpolitik. I foraret udkom
Trump-administrationens samle-
de atomvabenstrategi, The Nuclear
Posture Review, der fik skruet ned
for optimismen og i stedet define-
ret Rusland og Kina som centrale
strategiske udfordrere, man har til
hensigt at vaebne sig forudseende og
teknologisk overlegent imod. Mere
spektakulzert fik Putin - stik mod de
brede befolkningers normalopfattel-
se af vabenkaplob som et overstaet
kapitel i international politik - lof-
tet sloret for en raekke nye og sofi-
stikerede atomvaben, der alle har til
formal at kunne omga den nyeste
missilskjoldsteknologi.

Traktatmeessigt blev det samtidig éret,
hvor USA trak sig ud af Iran-aftalen
pa trods af bade sine ministres og ef-
terretningstjenesters vurdering af sa-
gen - og endelig aret, hvor Trump-
administrationen valgte at udstikke et

60 dages ultimatum til Rusland om at
vende tilbage til INF-traktaten, inden
USA tager konsekvensen og forlader
aftalen.

Alle disse nybrud pavirker dansk sik-
kerhedspolitik og det europeeiske neer-
omrades geopolitiske grundvilkar, idet
vinu star over for et stgrre vabenkap-
lgb og en mulig remilitarisering af det
europeiske kontinent. I drene forude vil
det séledes veere en central udfordring
enten at bremse eller tilbagerulle de sik-
kerhedspolitiske logikker, der igennem
arene har oplest tilliden og forstdelsen
mellem stormagterne.

I en praktisk, politisk og ideolo-
gisk henseende kan Europa med fordel
i denne sammenheng pétage sig en
medierende og historieoptegnende rol-
le, der kan pege i en tredje retning fra
USA’s oprustningsivrige kurs og Rus-
lands lige sa reaktive og revanchistiske
sikkerhedspolitiske linje. En central ud-
fordring bliver dog, at med oplgsningen
af INF-traktatens stabilitetsfremmende
forbud mod landbaserede kort- og mel-

Carina Ann Meyn er adjunkt ved Institut for Strategi pa Forsvarsakademiet med fokus pa
klassisk strategi og praksis-orienterede analyser af det atomvabenpolitiske omrade i

international politik.
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Efter artier med eksistentiel usikkerhed og klare

ideologiske skillelinjer i international politik blev

USA efter Sovjetunionens sammenbrud udnaavnt
til den ubestridte vinder af den kolde krig og den eneste
tilbagevarende supermagt i den internationale orden.

lemdistancemissiler, kan vi forvente at
se en dybere splittelse komme til udtryk
internt bdde i NATO og EU, hvad angér
den opfattede trussel fra Rusland og de
mest hensigtsmeessige modsvar hertil.

Hvordan naede det sa vidt?

Det hele virkede sa fredeligt og godt -
indtil det lige pludselig ikke gjorde det
leengere.

Efter den kolde krigs opher og op-
timismen, der fulgte, loftede bekym-
ringerne sig i den brede kollektive
bevidsthed for truende scenarier med
stormagtskonflikt og hastige vdbenkap-
lgb. Den progressive og habefulde pree-
sident Obama udlagde for en entusia-
stisk menneskemaengde i Prag i 2009 sin
vision om at arbejde for en atomvében-
fri verden - og blev siden belgnnet for
sine principper og sikkerhedspolitiske
udsyn af Nobels Fredskomité.

Kun ti ar senere befinder vi os nu ved
en tydelig skillevej i den internationale
sikkerhedspolitik, der er kommet bag
pé de fleste og bekymrer statsledere ikke
bare i Danmark, men over hele verden.
Det vigtige analytiske sporgsmal at fa
klarlagt er derfor: hvordan néede det s&
vidt? Hvilke fejl og misforstéelser, som
ikke i gjeblikket forekom graverende,
blev der begdet undervejs? Og hvorfor
holdt vores forstaelse af stormagtspoli-
tikken stille - som frgen i en langsomt
opvarmende gryde - til langt ud over
rimelighedens graenser?

Efter artier med ek-
sistentiel usikkerhed
og klare ideologiske
skillelinjer i internati-
onal politik blev USA
efter Sovjetunionens
sammenbrud udneevnt til den ubestridte
vinder af den kolde krig og den eneste
tilbageveerende supermagt i den inter-
nationale orden. Dette affgdte i mange
ar en ukuelig optimisme og fremtidstro,
men havde samtidig ogsé en veesentlig
skyggeside i USA’s nye selvopfattelse og
politiske prioriteringer.

Som et naturligt led i en vinderdis-
kurs ma man nemlig ogsd have tabere,
som - per retorisk trylleslag - ikke an-
ses med den samme respekt, empatiske
indlevelse eller akutte krigsfrygt som
tidligere. I drene efter den kolde krigs
opher blev en reekke russiske protester
om landets centrale sikkerhedsinteres-
ser sédledes fejet af bordet, idet de frem-
stod enten unedigt beklagende, alarmi-
stiske eller slet og ret irrelevante grundet
landets fald fra magtens tinder og den
brede globale trusselsforstaelse i gvrigt.

Her finder vi altsa den forste ingredi-
ens i opskriften pa det forveerrede poli-
tiske forhold mellem USA og Rusland i
dag: Den implicitte negligering af reci-
procitetsdynamikkerne i international
politik.

Terrorangrebene 9/11

Ingen anden begivenhed i nyere poli-
tisk historie har betydet s& meget for
amerikansk udenrigs- og sikkerheds-
politik som angrebene den 11. sep-
tember 2001. P4 et gjeblik eendredes
USA’s selvopfattelse fra at veere ‘den
vindende supermagt’ til - med tvillin-
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getarnenes kollaps og Pentagon-byg-
ningen i kaos og flammer - ‘den sé-
rede supermagt’. Den umiddelbare
reaktion forte som bekendt til artiers
militeert engagement i Mellemgsten,
men langt mindre omdiskuteret forte
USA’s nye sarbarhedsfglelse og dybe
choktilstand ogsa til landets udtree-
den af ABM-traktaten i 2002 og en hel
reekke nye vibenteknologiske opprio-
riteringer i drene, der fulgte.

The Anti-Ballistic Missile Treaty —
ogsd kaldt ABM-traktaten (1972) - blev
oprindeligt indgéet pa baggrund af en
feelles forstdelse af de usikkerhedsska-
bende effekter, som opstillingen af stra-
tegiske forsvarssystemer ville medfgre
mellem stormagterne. Helt enkelt indsd
man i USA sével som Sovjetunionen,
at strategiske forsvarssystemer ville
@endre markant pa cost-benefit-ana-
lyserne i afskraekkelsespolitikken - og
derfor potentielt fore til langt storre
incitamenter for afveebnende pree-
ventive angreb, end man havde lyst til
skulle veere geeldende som grundvilkar
i det politisk anstrengte forhold mellem
stormagterne.

Centralt i den feelles forstdelse, som
ABM-traktaten repreesenterede, 18 sa-
ledes en anerkendelse mellem stormag-
terne af, at stabilitet athang af stor-
magternes reelle forsvarslgshed mod
uprovokerede overraskelsesangreb. Det
kan lyde kontraintuitivt, men baggrun-
den er, at i en kontekst uden begraens-
ninger pa strategiske forsvarssystemer
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Man kan sammenligne situatio-

nen med en duel, der finder sted

mellem to pistolbzerende konflikt-
parter. Alt andet lige vil den person, der
under skjorten har faet installeret en
helt ny teknologi, nemlig beskyttelses-
vesten, have en vasentlig strategisk
fordel over den person, som garindi
duellen uden en sadan opfindelse.

kunne et land, som havde opnaet rela-
tiv fordel pa sine defensive systemer,
veere drevet af en preeventiv sikker-
hedslogik mod et afveebnende angreb
pa sin neermeste konkurrent.

Man kan sammenligne situationen
med en duel, der finder sted mellem to
pistolbaerende konfliktparter. Alt andet
lige vil den person, der under skjorten
har faet installeret en helt ny teknologi,
nemlig beskyttelsesvesten, have en vee-
sentlig strategisk fordel over den person,
som gér ind i duellen uden en sddan op-
findelse. Missilskjold virker grundleeg-
gende pd samme mdde. Selvom det er
en defensiv teknologi, udger det en stra-
tegisk ‘gamechanger’ pa hele det sociale
felt af internationale konkurrenter - og
gor alle mere nervgse for, hvad der kan
ske, nér en steerk modstander foler sig
tilneermelsesvist usérlig.

Allerede inden Preesident Obamas
optimistiske og samarbejdsorientere-
de nedrustningspolitik havde ameri-
kanske magthavere med ABM-udtree-
delsen i 2002 altsé lagt grundkimen til
en hastigt voksende mistillid mellem

Samlet set var artierne efter den kolde krigs afslutning ikke en fredens og
forstaelsens aeraiinternational sikkerhedspoaolitik - selv hvis vi fraregner
ekspeditionskrigene i Irak og Afghanistan - men derimod en ny usikkerheds-

skabende tidsalder.
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Taktisk ‘Tomahawk’ Block IV krydsermissil pa testflyvning, oktober 2002

de gamle atombevebnede stormagter
i international politik. Over tid blev
dette kun forveerret - forst og frem-
mest af USA’s Mellemgstpolitik om
‘regime change’ via vestlig militeerin-
tervention og derneest af Obama-
administrationens fortsaettelse af
Bush-regeringens missilskjolds-
politik, der forte til nye militeerinstal-
lationer i Polen og Rumaenien.

Samlet set var artierne efter den kolde
krigs afslutning ikke en fredens og for-
stdelsens eera i international sikkerheds-
politik - selv hvis vi fraregner ekspediti-
onskrigene i Irak og Afghanistan - men
derimod en ny usikkerhedsskabende
tidsalder, hvor veletablerede normer og

TEMA |

regler ukritisk blev forladt til fordel for
nye teknologiske landvindinger og indi-
viduelle sikkerhedshensyn.

Den anden hovedingrediens i det for-
veerrede stormagtsforhold kan derfor si-
ges at veere: et normskred i den interna-
tionale strategiforstéelse, der endnu ikke
har fert til nyforhandlede grundopfat-
telser og feerdselsregler, der lgser op for
nogle af de mest graverende usikkerhe-
der i det nye sikkerhedsdilemma, vi ser
udvikle sig i international politik.

Komplekse vibenkaplob

Traditionelt set har sikkerhedspoliti-
ske analytikere veeret vant til at teen-
ke strategi og sikkerhedsdilemmaer i
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Det, som vi ser udvikle sig i international politik i

disse ar, er nemlig et nyt vabenkaplab, der mere er

kvalitativt end det er kvantitativt. Et nyt vaben-
kaplgb, som foregar pa tveers flere forskellige vabentek-
nologier og fysisk/virtuelle domaner samtidigt.

enkle binare termer. Det vil sige: som
en udfordring, der eksisterer mellem
to supermagter og primeert omhand-
ler én massegdeleeggende vabentype,
nemlig atomvébenet. Denne analy-
tiske praksis udfordres i disse ar af
tilblivelsen af et langt mere komplekst
vabenkaplgb - ikke bare mellem USA
og Rusland - men mellem de gamle
stormagter og de opstigende mellem-
magter péd én og samme tid.

Dette gor det langt mere sveert for
strategiske analytikere og sikkerhedspo-
litiske forskere at advare i tide om nye
sikkerhedsudfordringer i den samlede
sikkerhedspolitiske balance, idet lignin-
gen for sikkerhed og stabilitet er blevet
langt mere kompleks end tidligere. Det,
som vi ser udvikle sig i international
politik i disse ar, er nemlig et nyt va-
benkapleb, der mere er kvalitativt end
det er kvantitativt. Et nyt vdbenkapleb,
som foregar pa tveers af flere forskellige
vabenteknologier og fysisk/virtuelle do-
maener samtidigt.

Som chefen for The US Strategic
Command, General Hyten, forklarer
sin egen opgaveportefglje, bestar USA’s
strategiske forsvar ikke leengere kun af
atomvében:

“When I say, ‘we will provide a stra-
tegic deterrent [and] if deterrence fails,
we’ll provide a decisive response’ [...]
everybody [thinks of] nuclear capabili-
ties, but it actually applies to every ele-
ment of this command: nuclear, space,
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cyber, missile defense,
global strike, electronic
warfare, intelligence,
targeting, and [so on]”.

Sagt pa en anden
mdde er den grundleeg-
gende strategiske ligning i international
politik ekspanderet til en reekke nye tek-
nologiske omréader, nar stater forholder
sig usikkert til hinanden og skal beslutte
sig for en passende vaben- og informa-
tions-teknologisk kurs. Dermed er det
altsa ikke uveesentligt eller trivielt, nér
de konkurrerende parter i international
politik udtrykker bekymring over ud-
viklingen i eksempelvis konventionelle
preaecisionsvében, missilskjoldsteknolo-
gi, offensive cyberkapabiliteter og anti-
satellitvében - for, som General Hyten
selv forklarer det — heenger disse kapa-
citeter sammen i det relative styrkefor-
hold, som udvikler sig mellem staterne i
international politik.

Med kompleksitet som det nye
grundvilkar i international sikkerheds-
politik og magtudlignende ambitioner
pé spil fra bade Rusland og Kina i den
nye sikkerhedspolitiske kontekst er der
rigtig mange nye vabentyper, fremfo-
ringsmidler og systemkompromitteren-
de teknologier under udvikling i inter-
national politik i disse ar.

For det fgrste investerer USA, Rus-
land og Kina alle med veesentlige belgb
i deres gamle atomare infrastruktur. For
det andet er alle de storste spillere i in-
ternational politik i feerd med at udvikle
hypersoniske vébensystemer for at gen-
vinde en uberegnelig angrebsfordel over
strategiske modstandere. Endeligt arbej-
der bade store og sma nationer sig ube-
meerket ind i konkurrerende nationers
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Hvordan kommer alle disse udviklingstendenser til at pavirke Danmarks
sikkerhed og den feelles europaiske udenrigs- og sikkerhedspolitik? Kort
sagt vil den pa ny gore det europaiske kontinent til den reelle fortrop i en

eventuel atomkrig mellem stormagterne - pracis som under de magrkeste

dage af den kolde krig.

kritiske infrastruktur, seerligt sensitive
systemer og teknologiafheengige situati-
onsbilleder - i tilfeelde af fremtidige kri-
ser og konflikt, hvor &bninger som disse
vil kunne pévirke kampeffektiviteten pa
afgerende vis.

Til generel skreek og advarsel har
USA for eksempel kunnet angribe
Nordkoreas missilprogrammer via
cybervaben, hvilket naturligvis far an-
dre atomvabenmagter til at bekym-
re sig over den langsigtede integritet
og effektivitet af deres egen strategiske
slagstyrke.

Gamle vabentraktaters kollaps

Som en naturlig blindtarmskrise, der
finder sted midt i en reekke nye vében-
teknologiske kaplgb, er INF-traktaten
de senere ar kommet under pres fra
bade russiske og amerikanske vdben-
dispositioner. Senest har et samlet
NATO fordemt Rusland for at opstil-
le et nyt landbaseret krydsermissil, og
USA truet med traktatexit i respons
pé den praktiske udvikling. Allere-

de inden disse udmeldinger papegede
russerne imidlertid det urimelige i, at
USA opstillede missilskjoldsteknologi i
Polen og Rumeenien, idet Aegis Asho-
replatformene, som anvendes til dette
formal, kan bruges bade til affyring af
antiballistiske missiler, men ogsa til

INF-overtreedende Tomahawk missiler.

De divergerende sikkerhedspolitiske
vurderinger af sagen til trods har USA

den 17. januar endeligt besluttet, at de
ovenpd de mangedrige russiske brud
pa traktaten vil pdbegynde en formel
udtraedelsesproces den 2. februar 2019.
Dermed vil en central sikkerhedsfrem-
mende grundpille fra afslutningen af
den kolde krig veere fejet endeligt af
vejen til fordel for ubegraensede udvik-
lingsprojekter og vibendeployeringer i
fremtiden.

Blandt sikkerhedspolitiske analyti-
kere forventer man, at INF-traktatens
kollaps ogsa vil betyde et endeligt ophar
af den strategiske vabenkontrol mellem
USA og Rusland, nar New START-af-
talen formelt udlgber i februar 2021.
Funktionelt set vil en lang aera med ord-
net vébenkontrol derfor blive aflgst af
en ny periode med tiltagende vabentek-
nologisk konkurrence og usikkerhed.

Fremtidsperspektivet

Hvordan kommer alle disse udvik-
lingstendenser til at pavirke Danmarks
sikkerhed og den felles europeiske
udenrigs- og sikkerhedspolitik? Kort
sagt vil den pa ny gere det europai-
ske kontinent til den reelle fortrop i en
eventuel atomkrig mellem stormag-
terne - preecis som under de merke-
ste dage af den kolde krig. Derfor sé

vi den franske preesident Emmanuel
Macron tordne mod Trumps pludse-
lige udmelding tilbage i oktober 2018.
Den feelles NATO-fordgmmelse af
Ruslands traktatovertraedelser kan i
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denne sammenheng kun ses som en
modstridende PR-redning fra de euro-
peiske allierede til den uregerlige sto-
rebror i NATO-samarbejdet, der gang
pa gang underminerer sine neermeste
allieredes tillid og respekt.

De nye sikkerhedspolitiske afvej-
ninger, der vil finde sted oven pa disse
udviklingsforlgb, ser vi allerede nu pible
frem i international politik. I den euro-
peeiske kontekst har Macron fremlagt
en ambitigs vision for et styrket feelles-
europeeisk sikkerhedssamarbejde, idet
vurderingen gér p4, at Europa ikke leen-
gere kan stole pd andre til at garantere
sin sikkerhed og stabilitet. Angela Mer-
kel og mange andre har stattet op om
disse betragtninger - og nye realpoliti-
ske sikkerhedsberegninger finder derfor
allerede sted ikke bare i Europa, men
ogsa i Asien, hvor USA’s allianceforplig-
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telser og militeere engagement er blevet
forsggt annulleret og trukket tilbage af
praesident Trump op til flere gange —
dog forelgbig uden held, takket vaere
den tidligere forsvarsminister James
Mattis og en reekke andre centrale med-
arbejdere i Det Hvide Hus.

Samlet set stér vi over for en helt ny
eera i international politik, hvor vi bé-
de skal leere at teenke og handle pé en
anden made end tidligere. Som euro-
peeere bliver vi i denne sammenhzeeng
nedt til at mobilisere vores historiske
bevidsthed, feelles kerneveerdier og pro-
gressive visioner - for pa nogen méde,
med argumentet og eksemplets magt,
at kunne treekke i den modsatte retning
af oprustningslogikken, den modsatte
retning af normbruddet, den modsatte
retning af konflikt.

000
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Truslerne

fra cyberspace

Af Mikkel Storm Jensen

Danmark er et af de mest gennem-
digitaliserede lande i verden. Staten,
virksomhederne og borgerne udnyt-
ter i stort omfang internettets mulig-
heder for at effektivisere og optime-
re. Bagsiden af de mange gevinster
er nye, alvorlige sarbarheder over for
angreb eller ulykker. Stater har de
farligste cybervaben, men betydelige
incitamenter til ikke at bruge dem.
Kriminelle har ferre ressourcer til at
udvikle cybervaben, men ingen haem-
ninger i forhold til at bruge dem.
Terrorister og aktivister har hidtil
ikke vist sig i stand til at gennemfo-
re alvorlige cyberangreb. Uheld og
menneskelige fejl vil altid vaere en
mulighed.

Cyberspace gennemsyrer i dag al-

le aspekter af det danske samfund.

IT gor de fleste aspekter af vores liv
nemmere, hurtigere og billigere end
nogensinde for. Sa leenge det virker.
Hvad sker der i Danmark, hvis elnettet
bliver angrebet og gar ned som i Ukra-
ine i 20152 Hvis hospitalernes data

bliver krypteret som i Storbritannien
120172 Hvis Maersks databaser bliver
odelagt, og firmaet pludselig ikke ved,
hvad der er i alle deres containere ver-
den over, hvor de er henne, og hvor de
skal hen som i sommeren 20172

Formalet med denne artikel er at gi-
ve et kort overblik over truslerne mod
det danske samfund, der udspringer
fra cyberspace, ved at gennemga de
forskellige aktgrer. Endvidere giver
artiklen et lille indblik i, hvorfor det er
en meget vanskelig opgave for staten
at hdndtere truslerne, og den gor kort
status over, hvorfor regeringens tiltag
i form af de lancerede cyber- og infor-
mationssikkerhedsstrategier fra 2014,
2018 og 2019 er skridt i den rigtige
retning. Skridt, der kan veere politisk
ubehagelige og kreever politisk mod at
gennemfore.

Der er grundleeggende to kilder
til trusler fra cyberspace: Angreb og
uheld. Statslige organisationer, kri-
minelle og ideologisk motiverede an-
gribere sgger at opna fordele ved at
stjeele, true, gdeleegge, forvrange eller

Mikkel Storm Jensen er forsker ved Institut for Strategi ved Forsvarsakademiet.
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kidnappe data eller fysiske enheder,
der er tilknyttet internettet (eller an-
dre netveerk). Fejl, uforudsete konse-
kvenser, uheld og ulykker kan ramme
data eller de fysiske dele af netveerket.

For at tage det sidste farst: I et di-
gitaliseret samfund kan uheld eller
fejl fa meget alvorlige konsekvenser. I
2017 kom en medarbejder ved en un-
derleverander til British Airways til at
slukke for strommen til en server. Bri-
tish Airways havde forberedt sig pé at
overleve stromafbrydelser ved at pla-
cere back up-systemer, der kunne tage
over, hvis elnettet gik ned - men ingen
havde forudset den situation, at en
uvidende person ville treekke et vig-
tigt stik ud af en forleengerled-
ning - og derpa i forskraekkel-
se satte det tilbage igen, inden
servernes interne procedurer
til at handtere en strgmafbry-
delse og genstart var bragt til
ende. Resultatet af den klodse-
de medarbejders uheld blev, at
75.000 passager blev forsinket i over et
degn, og at British Airways tabte fire
pct. af sin aktieveerdi samme dag, idet
firmaet imgdesa erstatningskrav pd op
mod 100 millioner pund.

Derfor kan digitaliserede samfund
ikke ngjes med at forhindre, nedkeem-
pe og afskreekke fjendtlige angreb i cy-
berspace; der ma altid veere et bered-
skab til at hdndtere konsekvenserne
af uheld og ulykker. Det er imidlertid
mere de bevidste angreb, der fylder i
den offentlige debat.

Begrebet cyberangreb bruges i de-
batten i bdde en smal og en bred for-
stand. I den smalle forstaelse er et cy-
berangreb en heendelse, hvor en aktor
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gennem cyberspace sender et program
med skadeligt indhold til et mél. Ved
at kere det skadelige program pa com-
putere pd malets netveerk kan angri-
beren stjele, forvrenge eller gdelegge
data, eller méske endda seette fysiske
enheder, der er tiknyttet mélets net-
veerk, til at beskadige sig selv. Herved
kan der ske yderligere skade i den fy-
siske verden.

I den bredere forstdelse bruges ud-
trykket cyberangreb ogsa om heen-
delser, hvor en fjendtlig handling har
fundet sted via internettet uden at
anvende et skadeligt program. For
eksempel ndr en ‘nigeriansk prins’
via en email lokker kontooplysninger

USA og Israel angreb sandsynligvis

iranske anlag til udvinding af beriget uran

i en periode fra 2005 til 2010 med STUX-
NET, der fik de iranske centrifuger til at skifte
hastighed, indtil de brod sammen.

ud af en godtroende person, eller nar
det russiske Internet Research Bureau
gennem kommunikation med falsk
afsender pd sociale medier forsgger at
pavirke politiske stemninger i vestlige
lande.

Forsvarets Efterretningstjenestes
Center for Cybersikkerhed udgiver
hvert ar en trusselsvurdering, der
grundigt og letforstaeligt redegor for
hvordan forskellige aktgrer truer os
fra cyberspace, og hvor alvorlig trus-
len fra dem er.

Stater
Statslige aktorer er pd en méade de far-
ligste, og pé en anden méde dem, som
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Meget groft sagt er den generelle internationale konsensus, at statslig spio-

nage mod militaere mal er i orden. Sadan har man altid gjort, og man kan argu-

mentere for, atindsigt i modstanderens hensigter og kapaciteter kan
forhindre misforstaelser og i sidste ende krig.

andre stater har nemmest ved at hdnd-
tere. De er de farligste aktgrere pa den
maéde, at de har de stgrste ressourcer
til rddighed til at gennemfgre den spi-
onage og forskning, der er ngdvendig
for at fé den tilstreekkelige viden om
andre staters digetale sdrbarheder og
udvikle programmer, der er mélrettet
til at kunne ramme dem. Stater er de
nemmeste at hdndtere for andre stater
pa den made, at de som udgangspunkt
er rationelle aktgrer, der kan bruge
cyberangreb eller truslen om cyberan-
greb i konkurrencen med andre sta-
ter pa samme made, som man bruger
mere traditionelle midler som spiona-
ge, propaganda eller - i sidste ende -
veebnet magt. Derfor kan de ogsd i et
vist omfang afskraekkes eller overtales
til ikke at gennemfere angreb.

Stater har brugt cyberangreb til at
gennemfgre sabotage for at pavirke
andre staters handlinger. USA og Isra-
el angreb sandsynligvis iranske anleg
til udvinding af beriget uran i en peri-
ode fra 2005 til 2010 med STUXNET,
der fik de iranske centrifuger til at
skifte hastighed indtil de brgd sam-
men. Sandsynligvis svarede Iran igen i
2012 ved at angribe Saudi-Arabiens le-
dende oliefirma, Aramco, og gdelegge
harddiskene pa ca. 30.000 computere.
Et russisk statsligt cyberangreb med
programmet NotPetya, der skulle gde-
leegge ukrainske virksomheders data,
spredte sigi 2017 til en lang reekke
andre landes virksomheder, der gjorde
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forretninger med Ukraine. Angrebet
ramte Maersks verdensomspeendende
netveerk af servere. Maersk vidste i da-
gevis ikke, hvad der var i tusindvis af
containere fordelt pa 76 havne og 800
skibe verden over, eller hvor de skul-
le hen. Kun held i uheld - en server i
Ghana var ikke blevet ramt af angre-
bet, fordi der var strgmafbrydelse -
gjorde, at angrebet ‘kun’ kom til at ko-
ste Maersk ca. 2 mia. danske kroner.

Cyberangreb er angiveligt ogsd
blevet brugt til at stotte angreb med
traditionelle vdben (angiveligt bety-
der i denne sammenhaeng, at der ikke
findes bekreaeftede, uklassificerede op-
lysninger, men at rygterne leenge har
veret diskuteret alvorligt blandt for-
skere). Fx kunne israelske bombefly
i 2007 uhindret bombe en atomreak-
tor, som Nordkorea var ved at bygge
i det nordlige Syrien. En af de mulige
forklaringer er, at israelerne - angive-
ligt — kan have gennemfgrt et cyberan-
greb pa de syriske varslingsradarer, sa
de ikke viste de israelske fly dybt inde
over Syrien.

En anden form for statslige an-
greb er spionage. Her kan man dele
spionage op i spionage mod militeere
eller andre sikkerhedspolitisk relevan-
te mal og spionage mod gkonomiske
mal. Meget groft sagt er den generel-
le internationale konsensus, at statslig
spionage mod militeere mal er i orden.
Sadan har man altid gjort, og man kan
argumentere for, at indsigt i modstan-
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derens hensigter og kapaciteter kan
forhindre misforstdelser og i sidste
ende krig. Et land som USA er derfor
ikke specielt interesseret i, at den form
for cyberspionage bliver forbudt. Men
det er et keempe problem for USA, at
Kina anvender sine statslige spiona-
gekapaciteter til at stjeele forskning

og anden know-how fra amerikanske
virksomheder og giver dem videre til
kinesiske virksomheder, der derved
opndr store fordele i konkurrencen
med USA. I forste omgang er proble-
met pkonomisk, men efterhdnden som
den kinesiske gkonomi vokser, og de
kinesiske virksomheder gennem en
blanding af stjélet, indkgbt og selvud-
viklet know-how bliver i stand til at
udvikle bade civile og militeere pro-
dukter pé linje med USA, bliver pro-
blemet i hgj grad sikkerhedspolitisk.
Der er ogsa stater, der spionerer mod
danske virksomheder. Det er en meget
betydelig trussel mod Danmark, der i
hej grad lever af vores virksomheders
know-how.

En sidste form for statslige cyber-
angreb er at udnytte de sociale medier
til mélrettet at sprede halve sandhe-
der og hele lggne med skjult eller falsk
afsender til mennesker, hvis inter-
netvaner viser, at de er modtagelige
for budskaberne. Iseer Rusland har
kombineret falske internetprofiler og
moderne markedsfgring til at ska-
be splid mellem befolkningsgrupper
og vestlige regeringer ved at puste til
utilfredshed med emner som indvan-
dring, minoritetsrettigheder, EU’s ind-
flydelse p& medlemsstaterne osv. Disse
‘angreb’ kan kombineres med traditi-
onelle cyberangreb, som da Rusland
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forst hackede det demokratiske partis
emails i 2016 og derefter benyttede so-
ciale medier til at undergrave Hillary
Clintons valgkampagne.

Stater har altsa ressorcerne til at
udvikle de farligste vaben i cyberspa-
ce - ligesom i den fysiske verden, hvor
kriminelle og terrorister heller ikke
har ressourcer til at udvikle og bygge
jagerfly og atomvaben. Og det er sand-
synligt, at nogle stater udvikler cyber-
vében, der kan ramme bade fjendens
vébensystemer og fjendens civile sam-
fund i tilfeelde af krig.

Men ligesom stater ikke uden vi-
dere anvender vabnet magt mod hin-
anden, er der ogsa betydelige incita-
menter til at udvise tilbageholdenhed
i cyberspace. Cyberangreb kan foregd
mere skjult og kan lettere benzegtes
end traditionelle metoder til spiona-
ge, sabotage eller andre former for
undergravende virksomhed. Men det
eendrer ikke ved, at kilden til angreb
som regel kan spores, og at det er
en politisk og ikke juridisk beslut-
ning, ndr stater drager hinanden til
ansvar. Séledes har USA lenge haft
som doktrin, at angreb fra cyberspa-
ce kan modsvares med angreb i de
traditionelle domeener og i yderste
konsekvens med atomvaben. Sa mens
stater generer hinanden i cyberspace
under tersklen for vebnet konflikt,
er det usandsynligt, at en stat ud af
det bla vil gennemfore et ‘cyber-Pe-
arl Harbour’ mod en anden stat. Det
giver kun mening, hvis man felger op
med et konventionelt Pearl Habour
og dermed indleder en ‘almindelig’
krig. Da der - heldigvis - ikke har
veeret krig mellem moderne, velud-
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viklede stater i digitalise-
ringens tidsalder, kan man
stadig kun gisne om, hvor
omfattende gdelaeggelser det
vil kunne medfere at supple-
re konventionelle viben med
cybervaben.

Potentialet er stort, men
som med atomvédben er der som sagt
mange incitamenter til at udvise
tilbageholdenhed.

Kriminelle og terrorister

Kriminelle aktgrer angriber mél i cy-
berspace for at tjene penge. Kriminelle
aktiviteter varierer fra de helt primi-
tive forsgg pa bedrageri (mailen fra
den nigerianske prins) over relativt
simple angreb, der fx forhindrer ma-
let i at kommunikere med omverde-
nen, til mere avancerede angreb, der
kan stjeele, kidnappe eller gdelegge
malets data. Kriminelle vil angribe sa
billigt som muligt og bruger derfor of-
te ‘standard’cyberangreb mod et stort
antal mal i hdb om, at nogen af malene
har et dérligt cyberforsvar eller dérligt
uddannede medarbejdere, der lader et
angreb komme igennem.

Nogen fa kriminelle netveerk kan
gennemfgre meget avancerede angreb,
der har kreevet omfattende forberedel-
ser i form af spionage mod malet samt
udvikling og aflevering af programmer
med skadeligt indhold. Sddanne an-
greb kan tage virksomheders, hospita-
lers eller hele byers data eller admini-
stration som gidsel for lgsepenge. Det
skete for den amerikanske storby At-
lanta i marts 2018. Det tog Atlanta, der
har 4,8 mio. indbyggere, flere méneder
at komme nogenlunde pa fode igen.
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Af samme arsag har de kriminelle heller

ingen interesse i at udvikle cybervaben, der

overholder krigens love ved at veere
malrettet mod militaere mal og begreensede i
deres virkning: Jo mere den kriminelle kan true
et samfund, jo starre Iasesum kan denne kreeve.

En seerlig kategori af kriminel-
le aktgrer er Nordkorea, der bruger
sine statslige hackere til at berige sig.
Blandt andet har Nordkorea begé-
et digitale bankrgverier i flere lande.
WannaCry, der i 2017 bl.a. lamme-
de et stort antal britiske hospitaler
for at afpresse dem, var sandsynlig-
vis et nordkoreansk angreb. Heldigvis
har normale kriminelle aktgrer feerre
ressorcer til rddighed end stater, og
deres mulighed for at investere i spi-
onage mod potentielle mél og udvik-
le avancerede cybervdben er derfor
begraensede.

Antallet af kriminelle angreb er
stort, og det vokser. Angrebene koster
virksomheder og offentlige myndig-
heder mange penge. Der foreligger
ikke overslag for den danske gkono-
mi, men officielle rapporter fra USA
ansldr, at cyberangreb, hvoraf langt
den overvejende del var kriminelt
motiverede, kostede den amerikan-
ske gkonomi mellem 57 og 109 mia.
dollar i 2016. Samtidig er risikoen fra
kriminelles angreb pa sin vis stgrre
for borgerne end risikoen fra staters
angreb, fordi kriminelle (og Nordko-
rea) i modseetning til stater, ikke risi-
kerer noget internationalt prestigetab
ved fx at tage civile mél som hospita-
ler og anden kritisk infrastruktur som
gidsler.
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Danmark har siden 2001 haft statslige

strategier for, hvordan stat, virksomheder

og borgere kunne udnytte fordelene, men
den farste cyber- og informationssikkerheds-

strategi kom farsti 2014.

Af samme drsag har de kriminelle
heller ingen interesse i at udvikle cy-
bervében, der overholder krigens love
ved at veere malrettet mod militeere
mal og begraensede i deres virkning:
Jo mere den kriminelle kan true et
samfund, jo storre lgsesum kan denne
kreeve.

P4 trods af en del bekymring i de-
batten om cybertrusler har terrorister
og andre ideologisk motiverede aktg-
rer hidtil ikke veeret i stand til at gen-
nemfere alvorlige cyberangreb, end-
sige gennemfore et ‘cyber-9/11°. Selv
terrorgrupper som ISIL, der i 2014-15
havde betydelige skonomiske ressour-
cer til radighed, har ikke veeret i stand
til at skaffe sig de ngdvendige kompe-
tencer. P4 trods af, at selve cybertrus-
len fra terrorgupper er lav, er det dog
et stort problem at de i udstrakt grad
bruger sociale medier i cyberspace til
at sprede propaganda og kommunike-
re internt.

Danmarks cyberresiliens

Oven pa denne gennemgang af trus-
lerne fra cyberspace, vil det nok
veere pa sin plads kort at gore re-

de for Danmarks evne til at imgde-
g og overkomme dem - Danmarks
cyberresiliens.

Bevidstheden om, at opbygningen
af vores IT-baserede samfund har
medfert en reekke nye sdrbarheder,
er kommet til efter bevidstheden om
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alle fordelene. Danmark har
siden 2001 haft statslige stra-
tegier for, hvordan stat, virk-
somheder og borgere kunne
udnytte fordelene, men den
forste cyber- og informa-
tionssikkerhedsstrategi kom forst i
2014.

Danmark har ikke veeret serligt
bagud pd denne front i forhold til an-
dre gennemdigitaliserede lande. I 2008
udkom den forste arlige trusselsvur-
dering fra de amerikanske efterret-
ningstjenester, der for alvor naevnte
cybertrusler. I 2010 havde Forsvarets
Efterretningstjeneste cybertrusler med
i den drlige risikovurdering for forste
gang. [ 2012 kom cyber pd forsiden af
risikovurderingen, og i 2017 blev trus-
ler fra cyberspace naevnt fgr alle andre
trusler mod Danmark. Danmark har
heller ikke veeret specielt langsom til
at reagere pa erkendelsen: I nordisk
sammenhaeng er regeringens tiltag pa
cyberomrddet mindre konkrete og
ambitigse end Finlands, men mere
end Sveriges og Norges.

Regeringens cyberresiliensstra-
tegi tager udgangspunkt i sektoran-
svarsprincippet. I lgbet af det 20.
arhundrede udviklede Danmark resi-
liensstrategier under overskrifter som
‘Beredskab’ eller ‘Totalforsvar’, hvor
staten gennem komplicerede, indgve-
de kommandoveje kunne kontrollere
kritiske dele af samfundsgkonomier-
ne i tilfeelde af krise eller krig. Da den
kolde krig sluttede i 1989, faldt den
politiske opmarksomhed omkring
disse beredskabsstrukturer steerkt.

Samtidig havde globalisering og
privatisering af kritisk infrastruktur en
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positiv effekt pa omkostninger og ef-
fektivitet, men udviklingen mindskede
statens greb om den kritiske infra-
struktur og gjorde det vanskeligere for
staten at levere sikkerhed og handte-
re kriser. Styringsmaessigt var proble-
met, at regeringen kunne udlicitere
samfundskritiske opgaver, men ikke
ansvaret for, at de blev udfgrt. Sam-
fundets stigende kompleksitet gjorde,
at overvejelserne kom til at handle om
det emergerende begreb ‘resiliens’.

Hvor 1900-tallets beredskabstanke-
gang sa samfundet som en komplice-
ret maskine, der kunne styres og repa-
reres udefra, er resilienstankegangen
en dynamisk, selvregulerende tilgang
inspireret af gkologien. Den ser sam-
fundet som en kompleks organisme,
der kan reparere sig selv.

Sektoransvarsprincippet
Nér staten ikke leengere kan detailstyre
via kommandoveje i tilfeelde af krise,
betyder det, at en stor del af opgaverne
med at sikre resiliens - ogsé pé cyber-
omradet - md leegges ud i samfundets
forskellige sektorer, fordi kun de har
den ngdvendige og opdaterede detail-
viden om deres egen situation. Prin-
cippet betyder, at den myndighed,
virksomhed eller institution, som til
daglig har ansvaret for et omrade, ogsa
har ansvaret for kriseplanleegning og
opretholdelse af funktionerne under en
krise. Statens nye rolle bliver at skabe
rammerne for, at alle involverede ak-
torer i det omfattende privatoffentlige
samarbejde har forpligtigelse og incita-
menter til at reagere optimalt pd kriser.
Fordelen ved sektoransvarsprincip-
pet er altsa, at opgaven med beredskab
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og resiliens skal lgses ude i sektorerne,
hvor informationsniveauet om lokale
forhold er hgjest. Hvad er ulemperne
sa?

Ved at decentralisere opgaver-
ne med samfundets resiliens gennem
sektoransvarsprincippet, bliver det let
uklart hvad, der er kritisk infrastruk-
tur, hvor hejt et optimalt beredskab
bor veere, hvordan omkostninger til
resiliens skal fordeles samt hvem, der
er ansvarlig for, at opgaverne bliver
lgst. Pé det politiskstrategiske niveau
kan det friste politikere pd valg til at
lgbe en uhensigtsmeessigt stor risiko
ved at nedprioritere ressourcer til fx
cyberresiliens.

Det er lettere at demonstrere for
borgerne, at man treeffer beslutnin-
ger, som kommer dem til gode ved
at afseette ressourcer til infrastruk-
tur, velfeerd og skattelettelser, end ved
at afseette ressourcer til resiliens. De
samfundsmeessige gevinster vil forst
vise sig, hvis der opstdr en krise med
udspring i cyberspace - en krise, der
maske netop aldrig bliver rigtig alvor-
lig, hvis det ramte omrade har investe-
ret og forberedt sig tilstraekkeligt. Og
hvis det gér galt, kan sektoransvaret
misbruges til at placere ansvaret ude i
sektorerne, langt veek fra de politikere,
der ikke afsatte tilstreekkelige ressour-
cer eller tog ansvaret for at overfgre
dem fra sektorenes kerneopgaver.

Ude i sektorerne er udfordringen,
at cyberresiliens ikke er sektorernes
eller de individuelle aktgrers kerne-
produktion. Alt andet lige, vil ekstra
omkostninger til formalet skulle tages
fra kerneproduktionen eller fra virk-
somhedens overskud. Dermed vil det
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have en tendens til at fd mindre op-
meerksomhed og ressourcer, end hvad
der fra et samfunsdmeessigt perspektiv
er optimalt - iseer, hvis det ikke er en
parameter, de ansvarlige chefer bliver
malt pa.

12014 blev en reekke myndigheder
befalet til at implemetere en standard,
1SO27001, som led i opbygningen af
cyberresiliens. Da Digitaliseringssty-
relsen evaluerede implementeringen
12017 fandt de, at selv om myndig-
hederne generelt havde ledelsesmees-
sigt fokus pd omrédet, havde 43 pct.
alligevel ikke gjort det i tilfredstillende
omfang, angiveligt fordi omradet ikke
blev prioriteret hgjt nok til, at der blev
afsat ressourcer.

Det geelder ogsé den private sektor:
I A.P. Mgller-Maersk blev cybersik-
kerhed og cyberresiliens angiveligt
ogsd nedprioriteret, fordi det ikke
indgik direkte i evalueringen af chefer
for NotPetya-angrebet i 2017. I den
forbindelse udger finanssektoren en
undtagelse, fordi bankernes forret-
ningsmodel kraever en sd hgj grad af
cybersikkerhed, at markedskreefterne
har kunnet drive udviklingen hurtige-
re og leengere, end myndighederne har
kreevet.

Ny strategi

Danmark fik i foraret 2018 en ny stra-
tegi, der direkte omtaler problemerne
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med koordination og implementering
og opstiller konkrete modtraek. Sek-
torerne fulgte op med deres individu-
elle delstrategier i januar 2019. Et par
af elementerne i strategierne er, at det
tveersektorielle overblik skal forbedres
ved at oprette et cybersituationscen-
ter og en oversigt over kritisk IT-in-
frastruktur. Tveersektoriel koordina-
tion seges forbedret ved at oprette en
national styregruppe for cyber- og
informationssikkerhed samt sektoren-
heder for udpegede samfundskritiske
sektorer, og ved at foretage jeevnlige
tilstandsmalinger pd omrédet. Kon-
takten til borgere og virksomheder
skal veere lettere i det privat-offentlige
samarbejde, bl.a. forenkles adgangen
til at anmelde cyberangreb.

Tiltagene vil alt andet lige forbed-
re den tveergdende kommunikation
og det privat-offentlige samarbejde.
Historisk har det dog altid veeret en
udfordring at sikre prioriteringen af
beredskab i sektorerne, og det vil det
sandsynligvis ogsa forblive pa cyber-
omrddet. I lyset af at kun Forsvaret er
blevet tildelt ekstra midler til opgaven,
er det sandsynligt, at de enkelte sekto-
rer fortsat vil have sveert ved at prio-
ritere cyberresiliens i forhold til deres
kerneopgaver.

000
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Flygtningekrisen

— et udenrig

5- 08

sikkerhedspolitisk

perspektiv

Af Morten og Anders Lisborg

Vi befinder os i en brydningstid. Det
internationale samarbejde og flere
veletablerede internationale insti-
tutioner er under et voldsomt pres.
Det skyldes ikke mindst de politiske
efterdenninger af flygtninge- og mi-
grantkrisen i 2015, som pa ganske fa
ar fuldsteendig har sendret det politi-
ske landskab i Europa.

Krisen skabte en dyb bekymring hos
millioner af europeiske borgere for,
om de etablerede internationale insti-
tutioner, iseer EU, er i stand til sikre
greenserne og forhindre nye flygtnin-
gestromme. Migration og indvan-
dring er fortsat den storste bekymring
blandt EU’s borgere. Det forandrer

politik og skaber grobund for nationa-
lisme og hojredrejninger.

Migrations- og flygtningeudfordrin-
ger er ikke leengere primeert et humani-
teert spergsmal, men i stigende grad et
helt centralt udenrigs- og sikkerheds-
politisk spergsmal, som kan destabili-
sere, fragmentere og dermed undergra-
ve samarbejde og udvikling i Europa.
Spergsmalet er, om EU er rustet til at
handtere fremtidens migrationsudfor-
dringer? Hvad har vi leert af flygtninge-
krisen, og hvordan pévirker det dansk
og europeisk udenrigspolitik?

Er migrationskrisen overstaet?
Antallet af asylansggere i Europa og
Danmark er faldet markant og svarer

Migrations- og flygtningeudfordringer er ikke lzeangere primaert et humani-

taert spgrgsmal, men i stigende grad et helt centralt udenrigs- og sikker-

hedspolitisk spargsmal, som kan destabilisere, fragmentere og dermed
undergrave samarbejde og udvikling i Europa.

Morten Lisborg og Anders Lisborg er migrationseksperter med seerligt fokus pa illegal

migration og menneskesmugling.
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nu til niveauet for flygtningekrisen. I
2018 spgte ca. 630.000 om asyl i EU,
hvilket er 13 pct. feerre end i 2017 og
en halvering siden krisen var pa sit
hejeste. Migrationsudfordringerne

er dog ikke lgst, men blot reduceret

i forhold til en ekstrem situation. De
adgangsbegreensende initiativer - Tyr-
kietaftalen og forskellige aftaler med
en reekke nordafrikanske lande - har
tjent deres formal og vist sig effektive.
Men langsigtede og beeredygtige los-
ninger pd migrations- og flygtninge-
problematikken har EU-landene end-
nu ikke kunnet blive enige om.

Derimod har migrationsruterne
eendret sig i takt med indsatserne for
at begreense migrationen pé bestemte
ruter. I dag er asylmigration og menne-
skesmugling flyttet til den vestlige Mid-
delhavsrute (Marokko, Spanien), som
nu er den storste, hvor det tidligere var
Libyen, Italien og endnu for det Tyrki-
et, Greekenland, som var indgangen til
Europa.

Det aktuelt lave indrejsetal i EU og
Danmark er heller ikke et udtryk for,
at migrationspresset pa Europa gene-
relt er aftagende. Tendenser om det
overordnede migrationspres skal ses
over en leengere periode som fx de sid-
ste tre drtier, hvor Europa har modta-
get millioner af asylansggere fra hele
verden. Kurven over asylansggninger
siden 1990’erne gér i bolger med toppe
11992, 2002 og 2015 og vidner om, at
perioder med lave asylansggertal bli-
ver aflgst af perioder med hgje asylan-
sogertal. Det kombineret med andre
former for migration og familiesam-
menforinger har pé fa drtier forandret
befolkningssammensetningen pa en
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madde og i en hast, der ikke tidligere er
set i europeeisk historie.

Lofter man blikket fra de aktuelle
indrejsetal star det klart, at den seneste
krise formentlig kun var et forvarsel pa
de fremtidige udfordringer. Kraftig be-
folkningstilveekst, klimaforandringer,
konflikter og politisk ustabilitet, fattig-
dom og global ulighed vil anspore flere
mennesker i Afrika, Mellemgsten og
Asien til at komme til Europa, og asyl-
systemet er fortsat en vigtig adgangs-
nggle. De adgangsbegreensende tiltag
og de nationale stramninger gor det
sveerere at komme ind i Europa, men
de fjerner ikke tilskyndelsen til at gore
forseget.

Migrations- og flygtningekrisen af-
slgrede fundamentale fejl i selve kon-
struktionen af det europeeiske asylsy-
stem. Det er afggrende at laere af de
seneste rs systemfejl og analysere kon-
sekvenserne af krisen - ikke mindst i
et sikkerhedspolitisk perspektiv. Det er
et udtryk for rettidig omhu, ansvarlig
risikostyring og en vaesentlig del af am-
bitionen om at udvikle nye, beeredyg-
tige og mere visionzre migrations- og

flygtningepolitikker.

Sikkerhedspolitisk udfordring
Flygtninge- og asylmigration er i
Europa hidtil blevet betragtet primaert
som en humaniteer udfordring. I dag
er der en mere nuanceret forstdelse
for, at migrationsspegrgsmélet ogsa har
en vesentlig betydning for staters sta-
bilitet og den politiske og gkonomiske
samfundsudvikling. I EU og Danmark
er migrationssporgsmaélet blevet et
centralt emne inden for sikkerheds-
og udenrigspolitikken, og migration
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Regeringen ser EU-samarbejdet som essentielt for Danmarks overordnede
interesser, herunder sikring af Europas eksterne graanser, samarbejde om
et nyt asylsystem samt at adressere de grundlezeggende arsager til irregulzer

migration.

har siden 2015-16 indgéet i flere lan-
des efterretningstjenesters risiko- og
sikkerhedsvurderinger.

Udenrigsministeriets seneste ‘Uden-
rigs- og Sikkerhedspolitisk Strategi
2019-2020’ indeholder ogsd et saerskilt
afsnit om flygtninge- og migrationsud-
fordringerne. Afsnittet beskriver, hvor-
dan Danmark nationalt og internati-
onalt vil nd regeringens overordnede
mal, som er: “At hjeelpe flere flygtninge
i neeromrdderne og minimere ankom-
sten af irreguleere migranter til Europa
mest muligt”.

Regeringen ser EU-samarbejdet som
essentielt for Danmarks overordnede
interesser, herunder sikring af Euro-
pas eksterne greenser, samarbejde om
et nyt asylsystem samt at adressere de
grundleeggende arsager til irreguleer
migration.

Det rejser spgrgsmalet om, hvor-
dan og hvorfor migrationsstrem-
me potentielt kan udgere en national
sikkerhedstrussel?

Traditionelt er migration og sikker-
hed knyttet an til staters suveraenitet
og greensekontrol. Evnen til at kon-
trollere, hvem der ma krydse statens
greenser, er en central dimen-
sion af statens suvereenitet.
Stater har en interesse i at
kontrollere deres territoriale
greenser af forskellige arsager
sdsom at bevare kontrollen
over befolkningen, begreense
adgangen til arbejdsmarke-
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der og offentlige goder og oprethol-

de intern ro og sikkerhed. Manglende
kontrol med de territoriale greenser
kan potentielt medfere alvorlige sik-
kerhedsudfordringer, ikke kun for
statsinstitutionerne men ogsa for bor-
gerne. Store migrationsstremme kan
for eksempel udfordre staters kapacitet
til at yde offentlige tjenester og fore til
konflikter over ressourcer eller reduce-
re samfundets sociale samhgrighed og
sammenhengskraft.

Den legitime kontrol og adgang til
statens omrade er en grundleeggende
forudseetning for opretholdelsen af en
stabil stat og dermed ogsa de menne-
skerettigheder, som generationer har
opbygget. Statens sikkerhed er teet
sammenflettet med individets rettig-
heder og menneskerettighederne. De
grundleggende individuelle friheds-
rettigheder udspringer af suveraene
nationalstaters internationale samar-
bejde. At ignorere eller ikke anerken-
de de &benlyse direkte og indirekte
sikkerhedsmeessige konsekvenser af
massiv ukontrolleret indvandring kan
paradoksalt fore til forringelse af de
selvsamme rettigheder for bdde lokale

Atignorere eller ikke anerkende de abenly-

se direkte og indirekte sikkerhedsmaessige

konsekvenser af massiv ukontrolleret
indvandring kan paradoksalt fore til forringe